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9. Introdugio

9.0. O que vou aprender neste médulo?

Titulo do médulo: Camada de transporte

Objetivo do médulo: Comparar as operagdes de protocolos de camada de transporte no suporte da comunicagdo

de ponta a ponta.

Titulo do Tépico

Objetivo do Tépico

Transporte de dados

Explicar a finalidade da camada de transporte no gerenciamento do transporte de
dados em comunicagdo de ponta a ponta.

Visdo geral do TCP

Explicar as caracteristicas do TCP.

Visdo Geral do UDP

Explicar as caracteristicas da UDP.

Numeros de porta

Explicar como TCP e UDP usam numeros de porta.

— Explicar como o estabelecimento e encerramento da sessdao TCP processa Facilitar
Processo de comunicagio TCP . s
uma comunicacio fidvel.

Confiabilidade e controle de | Explicar como as unidades de dados do protocolo TCP sdo transmitidas e
fluxo reconhecidas para garantia de entrega.
Comunicagio UDP Compa‘rar ~as operacdes dos protocolos da camada de transporte no suporte
comunicagdo de ponta a ponta.
9.1 Transporte de Dados

9.1.1 Propésito da Camada de Transporte

Os programas da camada de aplicagdo geram dados que devem ser trocados entre os hosts de origem e de destino.
A camada de transporte é responsavel pela comunicagio légica entre aplicativos executados em hosts diferentes. Isso
pode incluir servigos como o estabelecimento de uma sessdo temporaria entre dois hosts e a transmissdo confiavel de
informacdes para um aplicativo.

Como mostra a figura, a camada de transporte € o link entre a camada de aplicagdo e as camadas inferiores que
sdo responsaveis pela transmissao pela rede.

LD
1]
i

-

Aplicagao

Aplicagao

A camada de transporte move | | | AR -
Transporte |

dados entre aplicagoes em Transporte

dispositivos na rede.

Internet Internet

Acesso a Rede

Acesso a Rede

Modelo TCP/IP Modelo TCP/IP




A camada de transporte nio tem conhecimento do tipo de host de destino, o tipo de midia pela qual os dados
devem percorrer, o caminho percorrido pelos dados, o congestionamento em um link ou o tamanho da rede.

A camada de transporte inclui dois protocolos:

e Protocolo TCP
e Protocolo UDP (User Datagram Protocol)

9.1.2 Responsabilidades da Camada de Transporte
A camada de transporte tem muitas responsabilidades.
Rastreamento de Conversag¢ées Individuais

Na camada de transporte, cada conjunto de dados que flui entre um aplicativo de origem e um aplicativo de
destino é conhecido como conversa e é rastreado separadamente. E responsabilidade da camada de transporte manter e
monitorar essas varias conversacoes.

Como ilustrado na figura, um host pode ter varios aplicativos que estdo se comunicando pela rede
simultaneamente.

A maioria das redes tem uma limitacdo da quantidade de dados que pode ser incluida em um tnico pacote.
Portanto, os dados devem ser divididos em partes gerenciaveis.

O PC executa simultaneamente vérios aplicativos de rede, incluindo um cliente de e-mail, cliente de mensagens
instantaneas, paginas da Web do navegador da Web, streaming de video e um cliente de videoconferéncia.
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E responsabilidade da camada de transporte dividir os dados do aplicativo em blocos de tamanho adequado.
Dependendo do protocolo de camada de transporte usado, os blocos de camada de transporte sio chamados de
segmentos ou datagramas. A figura ilustra a camada de transporte usando blocos diferentes para cada conversa.

A camada de transporte divide os dados em blocos menores (ou seja, segmentos ou datagramas) que sdo mais
faceis de gerenciar e transportar.
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Adicionar Informagdes de Cabegalho

O protocolo da camada de transporte também adiciona informagdes de cabecalho contendo dados binarios
organizados em varios campos a cada bloco de dados. Sdo os valores nesses campos que permitem que 0s varios
protocolos da camada de transporte realizem diferentes fun¢des no gerenciamento da comunicagao de dados.

Por exemplo, as informacgoes de cabecalho sdo usadas pelo host de recebimento para remontar os blocos de
dados em um fluxo de dados completo para o programa de camada de aplicativo de recebimento.

A camada de transporte garante que, mesmo com varios aplicativos em execu¢do em um dispositivo, todos os
aplicativos recebam os dados corretos.
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Identificagdo das Aplicagbes

A camada de transporte deve separar e gerenciar vdrias comunicagdes com as diferentes necessidades de
requisitos de transporte. Para passar fluxos de dados para os aplicativos adequados, a camada de transporte identifica o
aplicativo de destino usando um identificador chamado niimero da porta. Conforme ilustrado na figura, cada processo
de software que precisa acessar a rede recebe um nimero de porta exclusivo para esse host.



Para: voce@exemplo.com
De: eu@exemplo.com
Assunto: Férias

Diferentes ) -
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Porta 110 80 531

Multiplexag¢io das Conversas

O envio de alguns tipos de dados (por exemplo, um video de streaming) através de uma rede, como um fluxo de
comunica¢do completo, pode consumir toda a largura de banda disponivel. Isso impediria que outras conversas de
comunicacdo ocorressem ao mesmo tempo. Isso também dificultaria a recuperagdo de erro e retransmissio dos dados
danificados.

Como mostrado na figura, a camada de transporte usa segmentacdo e multiplexagdo para permitir que diferentes
conversas de comunicagio sejam intercaladas na mesma rede.

A verificagdo de erros pode ser realizada nos dados do segmento, para determinar se o segmento foi alterado
durante a transmissao.
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A segmentagao permite a multiplexagao de
conversagao - varios aplicativos podem usar a

rede ao mesmo tempo.

Varias Paginas Web

Bate-papo de video
on-line
Transmissao de
;video

A segmentacgao facilita o transporte de
dados pelas camadas inferiores da rede.




9.1.3 Protocolos da Camada de Transporte

O IP estd preocupado apenas com a
estrutura, enderecamento e roteamento de pacotes.
O IP ndo especifica como a entrega ou o transporte
de pacotes ocorrem.

Os protocolos de camada de transporte
especificam como transferir mensagens entre hosts
e sdo responsaveis pelo gerenciamento dos
requisitos de confiabilidade de uma conversa. A
camada de transporte inclui os protocolos TCP e
UDP.

Diferentes aplicagdes tém diferentes
necessidades de confiabilidade de transporte.
Portanto, o TCP/IP fornece dois protocolos de
camada de transporte, conforme mostrado na
figura.
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O IP se preocupa apenas com a estrutura, o enderecamento e o roteamento de pacotes, do remetente original

ao destino final. A IP ndo é responsdvel por garantir a entrega ou determinar se uma conexao entre o remetente e o

destinatario precisa ser estabelecida.

O TCP é considerado um protocolo de camada de transporte confiavel, completo, que garante que todos os
dados cheguem ao destino. O TCP inclui campos que garantem a entrega dos dados do aplicativo. Esses campos exigem
processamento adicional pelos hosts de envio e recebimento.

Nota: O TCP divide os dados em segmentos.

O transporte TCP é andlogo a enviar pacotes que sdo rastreados da origem ao destino. Se um pedido pelo correio
estiver dividido em varios pacotes, um cliente podera verificar on-line a sequéncia de recebimento do pedido.

O TCP fornece confiabilidade e controle de fluxo usando estas operagdes basicas:

e Numero e rastreamento de segmentos de dados transmitidos para um host especifico a partir de um

aplicativo especifico;
¢ Confirmar dados recebidos;

e Retransmitir todos os dados ndo confirmados ap6s um determinado periodo de tempo

e Dados de sequéncia que podem chegar em ordem errada

e Enviar dados a uma taxa eficiente que seja aceitavel pelo receptor.

Para manter o estado de uma conversa e rastrear as informacoes, o TCP deve primeiro estabelecer uma conexio

entre o remetente e o receptor. E por isso que o TCP é conhecido como um protocolo orientado a conexao.

Clique em Reproduzir na figura para ver como segmentos TCP e as confirmagdes sdo transmitidos do remetente ao

destinatario.
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9.1.5 Protocolo UDP (User Datagram Protocol)

O UDP é um protocolo de camada de transporte mais simples do que o TCP. Ele ndo fornece confiabilidade e
controle de fluxo, o que significa que requer menos campos de cabegalho. Como o remetente e os processos UDP
receptor ndo precisam gerenciar confiabilidade e controle de fluxo, isso significa que datagramas UDP podem ser
processados mais rapido do que segmentos TCP. O UDP fornece as fungdes basicas para fornecer datagramas entre os
aplicativos apropriados, com muito pouca sobrecarga e verificacdo de dados.

Nota: O UDP divide os dados em datagramas que também sdao chamados de segmentos.

UDP é um protocolo sem conexdo. Como o UDP nio fornece confiabilidade ou controle de fluxo, ele ndo requer
uma conexio estabelecida. Como o UDP nio controla informacdes enviadas ou recebidas entre o cliente e o servidor, o
UDP também é conhecido como um protocolo sem estado.

UDP também é conhecido como um protocolo de entrega de melhor esfor¢co porque nio ha confirmagio de que
os dados sdo recebidos no destino. Com o UDP, nio hd processo de camada de transporte que informe ao remetente se

a entrega foi bem-sucedida.



O UDP é como colocar uma carta regular, ndo registrada, no correio. O remetente da carta nido tem
conhecimento se o destinatdrio estd disponivel para receber a carta. Nem a agéncia de correio é responséavel por rastrear
a carta ou informar ao remetente se ela ndo chegar ao destino final.

Clique em Reproduzir na figura para ver uma animagdo dos datagramas UDP sendo transmitidos do remetente para o
receptor.
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9.1.6 O protocolo de Camada de Transporte Certo para a Aplicacio Certa

Alguns aplicativos podem tolerar a perda de dados durante a transmissdo pela rede, mas atrasos na transmissao
sdo inaceitdveis. Para esses aplicativos, o UDP é a melhor escolha, pois requer menos sobrecarga da rede. O UDP é
preferivel para aplicativos como Voz sobre IP (VoIP). Agradecimentos e retransmissao atrasariam a entrega e tornariam
a conversa por voz inaceitavel.

O UDP também é usado por aplicativos de solicitagdo e resposta onde os dados sio minimos, e a retransmissao
pode ser feita rapidamente. Por exemplo, o servico de nome de dominio (DNS) usa UDP para esse tipo de transacdo. O
cliente solicita enderecos IPv4 e IPv6 para um nome de dominio conhecido de um servidor DNS. Se o cliente néo
receber uma resposta em um periodo predeterminado de tempo, ele simplesmente envia a solicitagdo novamente.

Por exemplo, se um ou dois segmentos de uma transmissdo de video ao vivo ndo conseguir chegar, isso criard
apenas uma interrup¢do momentinea na transmissio. Isso pode aparecer como uma distor¢do na imagem ou no som,
mas pode ndo ser notado pelo usudrio. Se o dispositivo de destino considerasse os dados perdidos, a transmissao poderia



atrasar, enquanto aguardasse as retransmissoes, causando, portanto, grandes perdas de audio e video. Nesse caso, é
melhor fornecer a melhor experiéncia de midia com os segmentos recebidos e descartar a confiabilidade.

Para outras aplicagdes, é importante que todos os dados cheguem e que possam ser processados em sua sequéncia
adequada. Para esses tipos de aplicativos, o TCP é usado como o protocolo de transporte. Por exemplo, aplicagdes como
bancos de dados, navegadores e clientes de e-mail exigem que todos os dados enviados cheguem ao destino em seu
estado original. Quaisquer dados ausentes podem corromper uma comunicagio, tornando-a incompleta ou ilegivel. Por
exemplo, é importante ao acessar informacoes bancarias pela web certificar-se de que todas as informagoes sdo enviadas
e recebidas corretamente.

Os desenvolvedores de aplicacdes devem escolher que tipo de protocolo de transporte é apropriado com base
nas necessidades de suas Saplicacoes. O video pode ser enviado através de TCP ou UDP. Os aplicativos que transmitem
audio e video armazenados normalmente usam TCP. O aplicativo usa TCP para executar buffer, sondagem de largura
de banda e controle de congestionamento, a fim de controlar melhor a experiéncia do usudrio.

Video e voz em tempo real geralmente usam UDP, mas também podem usar TCP, ou UDP e TCP. Um aplicativo de
videoconferéncia pode usar UDP por padrdo, mas como muitos firewalls bloqueiam UDP, o aplicativo também pode
ser enviado por TCP.

Os aplicativos que transmitem dudio e video armazenados usam TCP. Por exemplo, se sua rede, repentinamente,
ndo comportar a largura de banda necessaria para a transmissdo de um filme sob demanda, a aplicagdo interrompe a
reproducdo. Durante essa interrupgdo, vocé deverd ver uma mensagem de “buffering...” , enquanto o TCP age para
restabelecer a transmissdo. Quando todos os segmentos estdo em ordem e um nivel minimo de largura de banda é
restaurado, a sessdo TCP é retomada e o filme retoma a reproducao.
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9.1.7 Verifique o seu entendimento - Transporte de dados
Verifique sua compreensdo da camada de transporte escolhendo a MELHOR resposta para as seguintes perguntas.

1. Qual camada é responsavel por estabelecer uma sessdo de comunicacdo tempordria entre os aplicativos de host de
origem e destino?
o Camada de aplicagdo
o Camada de enlace de dados
o Camada de rede
o Camada fisica
o camada de transporte
2. Quais sdo as trés responsabilidades da camada de transporte? (Escolha trés.)
O Multiplexagdo das conversas
Identificagdo de quadros
identificando informacgGes de roteamento
Segmentando dados e remontando segmentos
O Rastreamento de conversas individuais

Oo0ood

3. Qual instrucdo de protocolo de camada de transporte é verdadeira?
o O TCP tem menos campos do que o UDP.

O TCP é mais rapido do que o UDP.

UDP é um protocolo de entrega com o melhor esforco.

O UDP fornece confiabilidade.

o O



4. Qual protocolo de camada de transporte seria usado para aplicativos VoIP?
o Protocolo de informagoes da sessdo (SIP)
o Protocolo TCP
o Protocolo UDP (User Datagram Protocol)
o Protocolo de Transferéncia VoIP

1. Qual camada € responsavel por estabelecer uma sessio de comunicagao
temporaria entre os aplicativos de host de onigem e desting?

) Vocé entendeu!

Camada de aplicacao
Camada de enlace de dados
Camada de rede

Camada fisica

@ camada de transporte

2. Quais =30 as trés responsabilidades da camada de transporte? (Escolha trés.)

&) Vocé entendeu!

Multiplexagao das conversas

dentificacdo de quadros

dentificando informacgdes de roteamento
Segmentando dados e remontando segmentos

@ Bom trabalho!

Rastreamento de conversas individuais
Vocé identificou com sucesso as respostas corretas.

. i 3. Qual instrugdo de protocolo de camada de transporte & verdadeira?
1. Acamada de transporte & responsavel por

estabelecer uma sessao de comunicacédo temporaria @) Vocé entendeu!
entre os aplicativos host de origem e de destino.

. - O TCP tem menos campos do gue o UDR
2. A camada de transporte & responsavel pela " 4

multiplexacio de conversacdes, segmentacio de QTC & mais répida do que o UDP
dados e remontagem de segmentos e rastreamento @ UDP & um protocolo de entrega com o melhor esforgo.
de conversas individuais. O UDP fornece confiabilidade.

3. UDP & um protocolo de entrega de melhor esforco =
enquanto TCP & um protocolo de transporte

confiavel.

4. Qual protocolo de camada de transporte seria usado para aplicativos VolP?

) Vocé entendeu!

4 UUDP seria usado por aplicativos VolP sensiveis ao
tempo. Protocolo de informagdes da sessio (SIP)

. Protocalo TCP (Transmission Control Pratocol)
Vocé respondeu 4 das 4 perguntas corretamente.
@ Protocolo UDP (User Datagram Protocel)

Protocolo de Transferéncia VolP

9.2 Visdo geral do TCP
9.2.1 Recursos TCP

No tdpico anterior, vocé aprendeu que TCP e UDP sdo os dois protocolos de camada de transporte. Este topico
fornece mais detalhes sobre o que o TCP faz e quando é uma boa idéia usa-lo em vez de UDP.

Para entender as diferencas entre TCP e UDP, é importante entender como cada protocolo implementa recursos
especificos de confiabilidade e como cada protocolo rastreia conversas.

Além de suportar as fungdes basicas de segmentagdo e remontagem de dados, o TCP também fornece os seguintes
Servicos:

e Estabelece uma sessdo - O TCP é um protocolo orientado a conexdo que negocia e estabelece uma conexio
(ou sessdao) permanente entre os dispositivos de origem e de destino antes de encaminhar qualquer trafego.
Com o estabelecimento da sessdo, os dispositivos negociam o volume de trafego esperado que pode ser
encaminhado em determinado momento e os dados de comunicagio entre os dois podem ser gerenciados
atentamente.



e Garante a entrega confidvel - Por varias razoes, é possivel que um segmento seja corrompido ou perdido
completamente, pois é transmitido pela rede. O TCP garante que cada segmento enviado pela fonte chegue
ao destino.

¢ Fornece entrega no mesmo pedido - Como as redes podem fornecer vérias rotas que podem ter taxas de
transmissdo diferentes, os dados podem chegar na ordem errada. Ao numerar e sequenciar os segmentos, o
TCP garante que os segmentos sejam remontados na ordem correta.

e Suporta controle de fluxo - os hosts de rede tém recursos limitados (ou seja, memdria e poder de
processamento). Quando percebe que esses recursos estdo sobrecarregados, o TCP pode requisitar que a
aplicagdo emissora reduza a taxa de fluxo de dados. Para isso, o TCP regula o volume de dados transmitido
pelo dispositivo origem. O controle de fluxo pode impedir a necessidade de retransmissdao dos dados quando
os recursos do host receptor estdo sobrecarregados.

Para obter mais informagoes sobre o TCP, procure o RFC 793 na Internet.

9.2.2 Cabegalho TCP

TCP é um protocolo stateful, o que significa que ele controla o estado da sessdo de comunicagdo. Para manter o
controle do estado de uma sessdo, o TCP registra quais informagoes ele enviou e quais informagdes foram confirmadas.
A sessdo com estado comega com o estabelecimento da sessdo e termina com o encerramento da sessao.

Um segmento TCP adiciona 20 bytes (ou seja, 160 bits) de sobrecarga ao encapsular os dados da camada de
aplicativo. A figura mostra os campos em um cabecalho TCP.

Porta de origem (16) Porta de destino (16)
Numero de sequéncia (32)

Numero de confirmagao (32)

Comprimento .
do Cabegalho |Reservado (6) |Bits de(é:)ontrole Janela (16)
4

Checksum ( Urgente (16)

20 bytes

Opgdes (0 ou 32 caso existam)

Dados da camada de aplicativo (o tamanho varia)

9.2.3 Campos de cabegalho TCP

A tabela identifica e descreve os dez campos em um cabecalho TCP.



Descrigdo do campo do cabegalho TCP Porta de origem Um campo de 16 bits usado para identificar o aplicativo
de origem por nimero de porta.Destination Porta 16 bits campo usado para identificar o aplicativo de destino
pelo nimero da porta.Numero de seqiiéncia A 32 bits campo usado para fins de remontagem de dados.Numero de
confirmac¢do Um campo de 32 bits usado para indicar que os dados foram recebidos e o préximo byte esperado de
o Source.Header Comprimento Um campo de 4 bits conhecido como 'offset' de datas' que indica o comprimento

do cabegalho do segmento TCP.Reservado um campo de 6 bits que esta reservado para uso futuro.Bits de controle
Um campo de 6 bits usado que inclui cédigos de bits ou sinalizadores, que indicam a finalidade e a funcdo do
segmento TCP.Window tamanho Um campo de 16 bits usado para indicar o numero de bytes que podem ser
aceito ao mesmo tempo.Checksum Um campo de 16 bits usado para verificagdo de erros do cabecalho de segmento
e data.Urgente Um campo de 16 bits usado para indicar se o dados contidos sdo urgentes.

Campo de cabegalho TCP

Porta de origem

Porta de destino
Ntmero sequencial

Numero de Confirmagio

Comprimento do cabegalho
Reservado

Bits de controle

Tamanho da janela

Checksum

Urgente

Descrigdo

Um campo de 16 bits usado para identificar o aplicativo de origem por nimero
de porta.

Um campo de 16 bits usado para identificar o aplicativo de destino por porta
numero.

Um campo de 32 bits usado para fins de remontagem de dados.

Um campo de 32 bits usado para indicar que os dados foram recebidos e o
préximo byte esperado da fonte.

Um campo de 4 bits conhecido como 'offset' de datas' que indica o comprimento
do cabecalho do segmento TCP.

Um campo de 6 bits que é reservado para uso futuro.

Um campo de 6 bits que inclui cédigos de bits, ou sinalizadores, que indicam a
finalidade e func¢do do segmento TCP.

Um campo de 16 bits usado para indicar o nimero de bytes que podem ser aceitos
de uma s6 vez.

Um campo de 16 bits usado para verificagdo de erros do cabecalho e dos dados do
segmento.

Um campo de 16 bits usado para indicar se os dados contidos sdo urgentes.



9.2.4 Aplicagdes que usam TCP

O TCP é um bom exemplo de como as
diferentes camadas do conjunto de protocolos TCP / IP
tém funcdes especificas. O TCP lida com todas as
tarefas associadas a divisdo do fluxo de dados em
segmentos, fornecendo confiabilidade, controlando o
fluxo de dados e reordenando segmentos. O TCP libera

a aplicagdo da obrigagdo de gerenciar todas essas

tarefas. Aplicagdes como as mostradas na figura, podem
simplesmente enviar o fluxo de dados a camada de

transporte e usar os servigcos TCP. —

9.2.5 Verifique sua compreensio - Visio geral do TCP
Verifique sua compreensdo do TCP, escolhendo a melhor resposta para as seguintes perguntas.

1. Qual protocolo de camada de transporte garante entrega confidvel da mesma ordem?
o ICMP

o IP
o TCP
o UDP

2. Qual instrucdo de cabecalho TCP é verdadeira?
o Ele consiste em 4 campos em um cabegalho de 8 bytes.
o Consiste em 8 campos em um cabecalho de 10 bytes.
o Ele consiste em 10 campos em um cabecalho de 20 bytes.
o Ele consiste em 20 campos em um cabegalho de 40 bytes.
3. Quais dois aplicativos usariam o protocolo de camada de transporte TCP? (Escolha duas.)
O FTP
HTTP
ICMP
TFTP
VoIP

Oo0ooo



1. Qual protocolo de camada de transporte garante entrega confiavel da mesma
ordem?

Vocé entendeu!

ICMP
1P

(e TCP

UDP

2. Qual instrugao de cabegalho TCP € verdadeira?

Vocé entendeu!

Ele consiste em 4 campos em um cabecgalho de 8 bytes.
Consiste em 8 campos em um cabegalho de 10 bytes.
@ Ele consiste em 10 campos em um cabecalho de 20 bytes.

Ele consiste em 20 campos em um cabecalho de 40 bytes.

Bom trabalho! 3. Quais dois aplicativos usariam o protocolo de camada de transporte TCP?
Vocé identificou com sucesso as respostas corretas. (Escolha duas.)
H 1. O protocolo de camada de transporte TCP garante g
enirega confiavel de mesma ordem. Vocé entendeu!
1 2. O cabegalho TCP consiste em 10 campos em um ]
2 cabecalho de 20 bytes. FTP
1 3. FTP e HTTP requerem o uso do protocolo de i
camada de transporte TCP. HTTP
Vocé respondeu 3 das 3 perguntas corretamente. ICMP
TFTP

9.3 Visido Geral do UDP
9.3.1 Recursos UDP

Este topico abordard o UDP, o que ele faz e quando é uma boa idéia usa-lo em vez de TCP. UDP é um protocolo
de transporte de melhor esfor¢o. O UDP é um protocolo de transporte leve que oferece a mesma segmentagdo de dados

e remontagem que o TCP, mas sem a confiabilidade e o controle de fluxo do TCP.

O UDP é um protocolo simples, normalmente descrito nos termos do que ele ndo faz em comparagao ao TCP.

Os recursos UDP incluem o seguinte:

Os dados sdo reagrupados na ordem em que sdo recebidos.
Quaisquer segmentos perdidos nio sdo reenviados.

Nao ha estabelecimento de sessao.

O envio ndo é informado sobre a disponibilidade do recurso.

Para obter mais informacdes sobre o UDP, pesquise na Internet o RFC.

9.3.2 Cabegalho UDP

UDP é um protocolo sem estado, o que significa que nem o cliente nem o servidor rastreiam o estado da sessao
de comunicagdo. Se a confiabilidade for necessaria ao usar o UDP como protocolo de transporte, ela deve ser tratada
pela aplicacdo.



Um dos requisitos mais importantes para transmitir video ao vivo e voz sobre a rede é que os dados continuem
fluindo rapidamente. Video ao vivo e aplicagdes de voz podem tolerar alguma perda de dados com efeito minimo ou
sem visibilidade e sdo perfeitos para o UDP.

Os blocos de comunicacdo no UDP sdo chamados de datagramas ou segmentos. Esses datagramas sdo enviados
como o melhor esfor¢o pelo protocolo da camada de transporte.

O cabegalho UDP é muito mais simples do que o cabegalho TCP porque sé tem quatro campos e requer 8 bytes

(ou seja, 64 bits). A figura mostra os campos em um cabegalho UDP.

Porta de origem (16) Porta de Destino (16)
Comprimento (16) Checksum (16) 8 bytes

Dados da Camada de Aplicagao (o tamanho é variado)

9.3.3
9.3.3 Campos de Cabegalho UDP

A tabela identifica e descreve os quatro campos em um cabegalho UDP.

Descri¢do do campo do cabegalho UDP Porta de origem Um campo de 16 bits usado para identificar o aplicativo
de origem por niimero de porta.Destination Porta 16 bits campo usado para identificar o aplicativo de destino
pelo nimero da porta.Comprimento Um campo de 16 bits que indica o comprimento do cabegalho de datagrama
UDP. Checksum Um campo de 16 bits usado para verificacdo de erros do cabegalho e dos dados do datagrama.

Campo de Cabegalho UDP Descrigdo

. Um campo de 16 bits usado para identificar o aplicativo de origem por
Porta de origem \
numero de porta.

. Um campo de 16 bits usado para identificar o aplicativo de destino por porta
Porta de destino nimero P P P porp

Tamanho Um campo de 16 bits que indica o comprimento do cabegalho do datagrama

UDP.
Checksum Um campo de 16 bits usado para verificagdo de erros do cabecalho e dos dados
do datagrama.
9.3.4 Aplica¢des que usam UDP

Ha trés tipos de aplica¢Ges que sdo mais adequadas para o UDP:

e Aplicativos de video e multimidia ao vivo - Esses aplicativos podem tolerar a perda de dados, mas requerem
pouco ou nenhum atraso. Os exemplos incluem VoIP e transmissdo de video ao vivo.

e Solicitagdes simples e aplicativos de resposta - aplicativos com transagdes simples em que um host envia uma
solicitagdo e pode ou nao receber uma resposta. Os exemplos incluem DNS e DHCP.



e Aplicativos que lidam com a confiabilidade - Comunicagées unidirecionais em que o controle de fluxo, a
detecgdo de erros, as confirmagdes e a recuperagdo de erros nao sio necessarios ou podem ser gerenciados
pelo aplicativo. Os exemplos incluem SNMP e TFTP.

A figura identifica aplicativos que exigem UDP.

“
“

L - |

Embora por padrdo DNS e SNMP usem UDP, ambos podem usar TCP. O DNS usard o TCP se a solicitagdo ou
resposta de DNS for maior que 512 bytes, como quando uma resposta de DNS inclui muitas resolu¢des de nome. Da
mesma forma, em algumas situagdes o administrador de redes pode querer configurar o SNMP para usar o TCP.

9.3.5 Verifique sua compreensio - Visdo geral do UDP
Verifique sua compreensdo do UDP escolhendo a melhor resposta para as seguintes perguntas.

1. Qual dos seguintes é um protocolo de camada de transporte de entrega de melhor esfor¢o sem estado?
o ICMP

o IP
o TCP
o UDP

2. Qual instrucdo de cabecalho UDP é verdadeira?
o Ele consiste em 4 campos em um cabegalho de 8 bytes.
o Consiste em 8 campos em um cabecalho de 10 bytes.
o Ele consiste em 10 campos em um cabecalho de 20 bytes.
o Ele consiste em 20 campos em um cabegalho de 40 bytes.
3. Quais dois aplicativos usariam o protocolo de camada de transporte UDP? (Escolha duas.)
O FTP

O HTTP
o ICMP
o TFTP
O VoIP

4. Quais dois campos sdo os mesmos em um cabecalho TCP e UDP? (Escolha duas.)



Bits de controle

Numero da porta de destino
Numero de sequéncia
Numero da porta de origem
Numero de porta conhecido

Oooooao

@ Bom trabalho!
Vocé identificou com sucesso as respostas corretas.

1. UDP & um protocolo de camada de transporte de
n entrega de melhor esforgo sem estado.
2. O cabecalho UDP consiste em quatro campos em
um cabegalho de 8 bytes.
n 3. TFTP e VoIP exigem o uso do protocolo de camada
de transporte UDP.
4. Os cabecalhos TCP e UDP incluem campos de
numero de porta de origem e destino.

Vocé respondeu 4 das 4 perguntas corretamente.

9.4 Nimeros de porta

9.4.1 Virias comunicagdes separadas

Como vocé aprendeu, existem algumas situagdes em que o TCP é o protocolo certo para o trabalho e outras
situagdes em que o UDP deve ser usado. Independentemente do tipo de dados que estdo sendo transportados, tanto o

TCP quanto o UDP usam numeros de porta.

Os protocolos de camada de transporte TCP e UDP usam ntumeros de porta para gerenciar varias conversas
simultaneas. Conforme mostrado na figura, os campos de cabegalho TCP e UDP identificam um numero de porta do

aplicativo de origem e destino.

mostra a porta de origem e os campos de cabegalho da porta de destino que sio 2 bytes cada Porta de origem

(16)Porta de destino (16)

1. Qual dos seguintes € um protocolo de camada de transporte de entrega de
melhor esforgo sem estado?

| () Vocé entendeu!

ICMP
IP
TCP

(@ uor

2. Qual instrugdo de cabegalho UDP & verdadeira?

| (%) Vocé entendeu!

@ Ele consiste em 4 campos em um cabegalho de 8 bytes.
Consiste em 8 campos em um cabecgalho de 10 bytes.
Ele consiste em 10 campos em um cabecgalho de 20 bytes.

Ele consiste em 20 campos em um cabegalho de 40 bytes.

3. Quais dois aplicativos usariam o protocolo de camada de transporte UDP?
(Escolha duas.)

(%) Vocé entendeu!

FTP
HTTP
ICMP

TFTP

volP

4. Quais dois campos sao os mesmos em um cabegalho TCP & UDP? (Escolha
duas.)

| (%) Vocé entendeu!

Bits de controle
Numero da porta de destino
Numero de sequéncia
MNumero da porta de origem

Numero de porta conhecido



Porta de origem (16) Porta de destino (16)

O numero da porta de origem estd associado ao aplicativo de origem no host local, enquanto o nimero da porta
de destino esta associado ao aplicativo de destino no host remoto.

Por exemplo, suponha que um host estd iniciando uma solicitagdo de pagina da Web a partir de um servidor
Web. Quando o host inicia a solicitagdo de pagina da Web, o numero da porta de origem é gerado dinamicamente pelo
host para identificar exclusivamente a conversa. Cada solicitagdo gerada por um host usard um nimero de porta de
origem criado dinamicamente diferente. Este processo permite que varias conversagdes ocorram simultaneamente.

Na solicitagdo, o nimero da porta de destino é o que identifica o tipo de servigo que esta sendo solicitado do
servidor Web de destino. Por exemplo, quando um cliente especifica a porta 80 na porta de destino, o servidor que
receber a mensagem sabe que os servigos Web sao solicitados.

Um servidor pode oferecer mais de um servigo simultaneamente, como servigos web na porta 80, enquanto
oferece o estabelecimento de conexdo FIP (File Transfer Protocol) na porta 21.

9.4.2 Pares de Sockets

As portas origem e destino sdo colocadas no segmento. Os segmentos sdo encapsulados em um pacote IP. O
pacote IP contém o enderecgo IP de origem e destino. A combinacdo do endereco IP de origem e o nimero de porta de
origem, ou do endereco IP de destino e o niumero de porta de destino é conhecida como um socket.

No exemplo na figura, o PC esta solicitando simultaneamente servigos FTP e Web do servidor de destino.

. X Porta  Porta
MAC destino IP de destino de de

MAC origem Orig. origem origem destino

00-07-E9-42-AC- 28 00-07-E9-63-CE-53| 192.168.1.5 192.168.1.7 . 21 | Dados do usuério

‘ Porta de origem do cliente {

Porta de destino do servidor
FTP: 1305 |

BR324l

Porta de destino do servidor

Porta de origem do cliente
Web: 80

Web: 1099

Fonte Destino
192.168:1.5 192.168.1.7
00-07-E9-63-CE-53 00-07-E9-42-AC-28

00-07-E9-42-AC- 28| 00-07-E9-63-CE-53 Dados do usuério

MAC destino MAC origem

origem destino

No exemplo, a solicitagdo FTP gerada pelo PC inclui os enderecos MAC da Camada 2 e os enderecgos IP da
Camada 3. A solicitacdo também identifica o nimero da porta de origem 1305 (ou seja, gerado dinamicamente pelo
host) e a porta de destino, identificando os servigos de FTP na porta 21. O host também solicitou uma pagina da Web



do servidor usando os mesmos enderecos de Camada 2 e Camada 3. No entanto, ele estd usando o numero da porta de
origem 1099 (ou seja, gerado dinamicamente pelo host) e a porta de destino identificando o servico Web na porta 80.

O socket é usado para identificar o servidor e o servigo que estd sendo solicitado pelo cliente. Um socket do
cliente pode ser assim, com 1099 representando o numero da porta de origem: 192.168.1.5:1099

O soquete em um servidor da web pode ser 192.168.1.7:80
Juntos, esses dois soquetes se combinam para formar um par de soquetes. 192.168.1.5:1099, 192.168.1.7:80

Os sockets permitem que varios processos em execuc¢do em um cliente se diferenciem uns dos outros, e varias
conexdes com um processo no servidor sejam diferentes umas das outras.

Este numero de porta age como um endereco de retorno para a aplicacdo que faz a solicitagdo. A camada de
transporte rastreia essa porta e a aplicacdo que iniciou a solicitagdo, de modo que quando uma resposta é retornada, ela
pode ser encaminhada para a aplicacgdo correta.

9.4.3 Grupos de Nimeros de Porta

A Internet Assigned Numbers Authority (IANA) é a organizacdo de padrdes responsavel por atribuir vérios
padrdes de enderecamento, incluindo os numeros de porta de 16 bits. Os 16 bits usados para identificar os nimeros de
porta de origem e destino fornecem um intervalo de portas de 0 a 65535.

A TANA dividiu a gama de nimeros nos trés grupos de portos seguintes.

bem conhecidas 0 a 1.023Estas portas sdo reservados para servigos e aplicativos comuns ou populares, como
navegadores da web, clientes de e-mail e clientes de acesso remoto. Definido bem conhecido para aplicativos comuns
de servidor permite que os clientes identifiquem facilmente o servigo associado necessario.Portas registradas1,024 a
49.151Estas portas numeros sdo atribuidos pela IANA a uma entidade solicitante para usar com processos ou
aplicagdes. Esses processos sdo principalmente individuais aplicativos que um usudrio optou por instalar, em vez de
comuns que receberiam um ndmero de porta bem conhecido. Por exemplo, Cisco registrou a porta 1812 para a
autenticacdo do servidor RADIUS Portas dinamicas e / ou dindmicas 49.152 a 65.535.Essas portas também sdo
conhecido como portas efémeras. O sistema operacional do cliente geralmente atribui nimeros de porta
dinamicamente quando uma conexdo a um servico é iniciada. A porta dindmica é entdo usado para identificar o
aplicativo cliente durante a comunicagéo.

Intervalo de . .
Grupo de Portas , Descricao
ndmeros
o Estes numeros de porta sdo reservados para servigos comuns ou
populares e aplicativos como navegadores da web, clientes de e-
. mail e acesso remoto clientes.
Portas bem conhecidas 0a1.023 . . L
e Portas bem conhecidas definidas para aplicativos comuns de
servidor permite para identificar facilmente o servico associado
necessario.
o Esses nimeros de porta sdo atribuidos pela IANA a uma entidade
solicitante para usar com processos ou aplicativos especificos.
1.024 o Esses processos sdo principalmente aplicativos individuais que
. . a . . o
Portas registradas 49.151 um usuario optou por instalar, em vez de aplicativos comuns que

receber um numero de porta bem conhecido.
e Por exemplo, a Cisco registrou a porta 1812 para seu servidor
RADIUS processo de autenticagao.



bem conhecidas 0 a 1.023Estas portas sdo reservados para servigos e aplicativos comuns ou populares, como
navegadores da web, clientes de e-mail e clientes de acesso remoto. Definido bem conhecido para aplicativos comuns
de servidor permite que os clientes identifiquem facilmente o servigo associado necessario.Portas registradas1,024 a
49.151Estas portas numeros sdo atribuidos pela IANA a uma entidade solicitante para usar com processos ou
aplicagoes. Esses processos sdo principalmente individuais aplicativos que um usuario optou por instalar, em vez de
comuns que receberiam um numero de porta bem conhecido. Por exemplo, Cisco registrou a porta 1812 para a
autenticagdo do servidor RADIUS Portas dinamicas e / ou dinamicas 49.152 a 65.535.Essas portas também sdo
conhecido como portas efémeras. O sistema operacional do cliente geralmente atribui nimeros de porta
dinamicamente quando uma conexdo a um servigo é iniciada. A porta dindmica é entdo usado para identificar o
aplicativo cliente durante a comunicagao.

Intervalo de

Grupo de Portas , Descrigéo
ndmeros
o Essas portas também sdo conhecidas como portas efémeras.
e O sistema operacional do cliente geralmente atribui niumeros de
Particular e/ou portas 49.152 a porta dinamicamente quando uma conexdo a um servigo é
dindmicas 65.535 iniciada.

e A porta dindmica é entdo usada para identificar o aplicativo
cliente durante a comunicagio.

Observagdo: Alguns sistemas operacionais clientes podem usar numeros de porta registrados em vez de nimeros de
porta dindmicos para atribuir portas de origem.

A tabela exibe alguns nimeros de porta conhecidos comuns e seus aplicativos associados.

Numeros de Portas Bem Conhecidas

PortaNumberProtocolApplication20TCPFile Transfer Protocol (FTP) - Dados 21TCPFile
Transfer Protocol (FTP) - Control 22TCPSecure Shell (SSH) 23TCPTelnet25TCPSimple Mail
Transfer Protocol (SMTP) 53UDP, TCPDomain Servi¢co de nome (DNS) 67UDPDisco dindmico
de configuracdo de host (DHCP) - Protocolo de Configuracdo de Host Server6§UDPDynamic -
Arquivo Trivial 69UDPTrivial do Cliente Protocolo de transferéncia (TFTP) 80TCPhyperText
Transfer Protocol (HTTP) 110TCPPost Protocolo do Office versio 3 (POP3) 93TCPInternet
Message Access Protocol (IMAP) 161UDPSimple Network Management Protocol (SNMP)
443TCPyperText Protocolo de transferéncia seguro (HTTPS)

Numero da Porta Protocolo Aplicagdo

20 TCP Protocolo de transferéncia de arquivos (FTP) -
Dados

21 TCP Protocolo de transferéncia de arquivos (FTP) -
Controle

22 TCP Secure Shell (SSH)

23 TCP Telnet

25 TCP Protocolo SMTP

53 UDP, TCP Protocolo DNS



PortaNumberProtocolApplication20TCPFile Transfer Protocol (FTP) - Dados 21TCPFile
Transfer Protocol (FTP) - Control 22TCPSecure Shell (SSH) 23TCPTelnet25TCPSimple Mail
Transfer Protocol (SMTP) 53UDP, TCPDomain Servico de nome (DNS) 67UDPDisco dindmico
de configuracdo de host (DHCP) - Protocolo de Configuracdo de Host Server6§UDPDynamic -
Arquivo Trivial 69UDPTrivial do Cliente Protocolo de transferéncia (TFTP) 80TCPhyperText
Transfer Protocol (HTTP) 110TCPPost Protocolo do Office versio 3 (POP3) 93TCPInternet
Message Access Protocol (IMAP) 161UDPSimple Network Management Protocol (SNMP)
443TCPyperText Protocolo de transferéncia seguro (HTTPS)

Ntmero da Porta Protocolo Aplicagdo

Protocolo de Configuragdo Dindmica de Host

67 UDP (DHCP) - Servidor

68 UDP Protocolo de configuracdo dindmica de host -

cliente
Protocolo de Transferéncia Trivial de Arquivo
69 UDP (TFTP)
80 TCP Protocolo HTTP
110 TCP Protocolo‘ POP3 (Post Office Protocol - Protocolo
dos Correios)
93 TCP Protocolo IMAP
Protocolo de Gerenciamento Simples de Rede
161 UDP (SNMP)
443 TCP HTTPS (Secure Hypertext Transfer Protocol -

Protocolo de Transferéncia de Hipertexto Seguro)

Algumas aplicagdes podem usar tanto TCP quanto UDP. Por exemplo, o DNS usa o protocolo UDP quando os
clientes enviam requisi¢oes a um servidor DNS. Contudo, a comunicacio entre dois servidores DNS sempre usa TCP.

Pesquise no site da IANA o registro de portas para visualizar a lista completa de numeros de portas e aplicativos
associados.

9.4.4 O Comando netstat

Conexdes TCP desconhecidas podem ser uma ameaga de seguranc¢a maior. Elas podem indicar que algo ou
alguém est4 conectado ao host local. As vezes é necessério conhecer quais conexdes TCP ativas estio abertas e sendo
executadas em um host de rede. O netstat é um utilitario de rede importante que pode ser usado para verificar essas
conexdes. Como mostrado abaixo, digite o comando netstat para listar os protocolos em uso, o endereco local e os
numeros de porta, o endereco externo e os nimeros de porta e o estado da conexao.

C:\> netstat

Conexoes Ativas

Proto Endereco Local Endereco Estrangeiro Estado

TCP 192.168.1.124:3126  192.168.0.2:netbios-ssn  Estabelecido
TCP 192.168.1.124:3158 207.138.126.152:http  Estabelecido
TCP 192.168.1.124:3159 207.138.126.169:http  Estabelecido




TCP 192.168.1.124:3160 207.138.126.169:http  Estabelecido
TCP 192.168.1.124:3161 sc.msn.com:http Estabelecido
TCP 192.168.1.124:3166 www.cisco.com:http Estabelecido

(output omitted)
C:\>

Por padrédo, o comando netstat tentara resolver enderecos IP para nomes de dominio e nimeros de porta para

aplicativos conhecidos. A-n opgdo pode ser usada para exibir enderecos IP e nimeros de porta em sua forma numérica.

9.4.5

Verifique sua compreenséo - nimeros de porta

Verifique sua compreensdo dos nimeros de porta, escolhendo a melhor resposta para as seguintes perguntas.

1. Suponha que um host com endereco IP 10.1.1.10 deseja solicitar servicos Web de um servidor em 10.1.1.254. Qual

das seguintes apresentaria para corrigir o par de soquete?

O
O
o
O

1099:10.1.1.10, 80:10 .1.1.254
10.1.1. 10:80, 10.1.1. 254:1099
10.1.1. 10:1099, 10.1.1. 254:80
80:10.1.1.10, 1099:10 .1.1.254

2. Qual grupo de portas inclui nimeros de porta para aplicativos FTP, HTTP e TFTP?

O
@)
O
O

Portas dindmicas
Portos privados
Portos registrados
Portas conhecidas

3. Qual comando do Windows exibira os protocolos em uso, o endereco local e os niimeros de porta, o endereco externo

e os numeros de porta e o estado da conexdo?

O

ipconfig/all
ping
Netstat
traceroute



1. Suponha que um host com endereco IP 10.1.1.10 deseja solicitar servicos Web
de um servidor em 10.1.1.254. Qual das seguintes apresentaria para corrigir o
par de soquete?

Vocé entendeu!

1099:10.1.1.10, 80:10 .1.1.254
10.1.1. 10:80, 10.1.1. 254:1099
@10_1.1_ 10:1099, 10.1.1. 254:80
80:10.1.1.10, 1099:10 .1.1.254

2. Qual grupo de portas inclui nimeros de porta para aplicativos FTP, HTTP e
TFTP?

Vocé entendeu!

Portas dindmicas
Bom trabalho! Portas privados

P . N Portas registrados
Viocé identificou com sucesso as resposias corretas.

Portas conhecidas
1. O par de soguetes para um host com endereco IP @

10.1.1.10 solicitando servicos Web de um servidor h
em 10.1.1.254 seria 10.1.1. 10-1099. 10.1.1. 254°80 _ 3. Qual comandao do Windows exibird os protocolos em uso, o enderego local e
- oo P AV B b ool £Jd9 000 =
2 Os nimeros de porta de aplicativos FTE, HTTP & os nimeros de porta, o enderego externo e os nimeros de porta e o estado da
e P d dpliCal ; e .
conexao?

TFTP séo definidos no grupe de nimeros de porta e
bem conhecido. C

. O comando netstat windows exibira protocolos em
uso, 0 endereco local e os nimeros de porta, o

Vocé entendeu!

2]

’ L ipconfig/all
endereco externo e os numeros de porta e o estado )
da conexdo. E ping
Vocé respondeu 3 das 3 perguntas corretamente. @ Netstat
traceroute (

9.5 Processo de Comunica¢do TCP

9.5.1Processos em Servidores TCP

Vocé ja conhece os fundamentos do TCP. Compreender a fun¢do dos numeros de porta ira ajudd-lo a
compreender os detalhes do processo de comunicagdo TCP. Neste tdpico, vocé também aprendera sobre os processos
de handshake de trés vias e terminagédo de sessdo TCP.

Cada processo de aplicativo em execugdo em um servidor esta configurado para usar um nimero de porta. O
numero da porta é atribuido automaticamente ou configurado manualmente por um administrador do sistema.

Um servidor individual ndo pode ter dois servigos atribuidos ao mesmo ntimero de porta dentro dos mesmos
servicos de camada de transporte. Por exemplo, um host executando um aplicativo de servidor web e um aplicativo de
transferéncia de arquivos ndo pode ter os dois configurados para usar a mesma porta, como a porta TCP 80.

Um aplicativo de servidor ativo atribuido a uma porta especifica é considerado aberto, o que significa que a
camada de transporte aceita e processa os segmentos enderecados a essa porta. Qualquer solicitagdo de cliente que chega
enderecada ao soquete correto é aceita e os dados sdo transmitidos a aplicagdo do servidor. Pode haver muitas portas
abertas a0 mesmo tempo em um servidor, uma para cada aplicacdo de servidor ativa.

Clientes Enviando Requisi¢oes TCP

O Cliente 1 esta a solicitar servigos Web e o Cliente 2 esta a solicitar o servi¢o de correio electrénico do mesmo
servidor.



Servidor

HTTP: Porta 80

Cliente 1 SMTP: porta 25 Cliente 2
= Cliente envia requisigao para
4 o servidor TCP i
Requisigao HTTP: Requisigao SMTP:
Porta de Origem: 49152 Porta de Origem: 51152
Porta de Destino: 80 Porta de Destino: 25

Portas de Destino das Requisi¢oes

O cliente 1 estd solicitando servigos Web usando a porta 80 de destino bem conhecida (HTTP) e o cliente 2 esta
solicitando o servigo de email usando a porta 25 (SMTP) bem conhecida.

Servidor

. HTTP: Porta 80 .
Cliente 1 SMTP: porta 25 Cliente 2

= Cliente envia requisigao para :
o o servidor TCP i
Solicitacao HTTP: Solicitacao SMTP:
porta de origem: 49152 porta de origem: 51152
Porta de destino: 80 Porta de Destino:25

N _~

Usam numeros de portas bem conhecidas como porta de destino.

Portas de Origem das RequisigGes

As solicitagdes do cliente geram dinamicamente um nimero de porta de origem. Nesse caso, o cliente 1 estd
usando a porta de origem 49152 e o cliente 2 estd usando a porta de origem 51152.



Servidor

. HTTP: Porta 80 .
Cliente 1 SMTP: porta 25 Cliente 2

o Cliente envia requisigao para
» o servidor TCP

-

Requisicdo HTTP: Requisicao SMTP:
Porta de Origem: 49152 Porta de Origem: 51152
Porta de Destino: 80 Porta de Destino: 25

N

Usam numeros de portas dinamicas como a porta de origem.

Portas de Destino das Respostas

Quando o servidor responde as solicitagdes do cliente, ele reverte as portas de destino e de origem da solicitagao
inicial. Observe que a resposta do servidor a solicitagdo da Web agora tem a porta de destino 49152 e a resposta de e-
mail agora tem a porta de destino 51152.

Servidor
Resposta HTTP: Resposta SMTP:
Porta de origem 80 Porta de origem 25
— Porta de destino 49152 Porta de destino 51152 -

. HTTP: Porta 80 .
Cliente 1 SMTP: porta 25 Cliente 2

i Cliente envia requisicao para O
o servidor TCP o

A resposta do servidor ao cliente TCP usa a porta de origem do pacote de requisicao
como a porta de destino.

Requisigao HTTP: Requisi¢ao SMTP:
Porta de Origem: 49152 Porta de Origem: 51152
Porta de Destino: 80 Porta de Destino: 25

Portas de Origem das Respostas

A porta de origem na resposta do servidor é a porta de destino original nas solicitagdes iniciais.



Servidor

Resposta HTTP: Resposta SMTP:
- Porta de origem 80 Porta de origem 25 -
Porta de destino 49152 Porta de destino 51152
Cliente 1 HTTP: Porta 80 Cliente 2

SMTP: porta 25

; Cliente envia requisi¢ao para
o servidor TCP

A resposta do servidor ao cliente TCP usa a porta de destino do pacote de requisicao
como a porta de origem.

Requisicao HTTP: Requisicao SMTP:
Porta de Origem: 49152 Porta de Origem: 51152
Porta de Destino: 80 Porta de Destino: 25

9.5.2 Estabelecimento de Conexdao TCP

Em algumas culturas, quando duas pessoas se encontram, elas costumam se cumprimentar apertando as maos.
Ambas as partes entendem o ato de apertar as midos como um sinal para uma saudagdo amigavel. As conexdes de rede
sdo semelhantes. Nas conexdes TCP, o cliente host estabelece a conexdo com o servidor usando o processo de handshake
de trés vias.

Etapa 1. SYN

O cliente iniciador requisita uma sessdo de comunicagio cliente-servidor com o servidor.

P "
Envia SYN
(SEQ=100 CTL=SYN)

——3| SYN recebido

A envia requisigao SYN para
B.

O handshake de trés vias valida se o host de destino esta disponivel para comunicagdo. Neste exemplo, o host A
validou que o host B esta disponivel.



Etapa 2. ACK e SYN

O servidor confirma a sessio de comunicagdo cliente-servidor e requisita uma sessio de comunicacio de
servidor-cliente.

Envia SYN @

(SEQ=100 CTL=SYN) —3-| SYN recebido

- @ Envia SYN, ACK

(SEQ=300 ACK=101
CTL=SYN, ACK)

SYN, ACK recebido | <=

B envia resposta ACK e requisigao SYN para A.

Etapa 3. ACK

O cliente iniciador confirma a sessdo de comunicacio de servidor-cliente.

Envia SYN @ i

(SEQ=100 CTL=SYN) —3-| SYN recebido

-— (@) Envia SYN, AcK
SYN, ACK recebido (SEQ=300 ACK=101
CTL=SYN, ACK)

Estabelecida @ —
(SEQ=101 ACK=301 CTL=ACK)

—

A envia resposta ACK para
B.

9.5.3 Encerramento da Sessio

Para fechar uma conexdo, o flag de controle Finish (FIN) deve ser ligado no cabecalho do segmento. Para
terminar cada sessio TCP de uma via, um handshake duplo, consistindo de um segmento FIN e um segmento ACK
(Acknowledgment) é usado. Portanto, para terminar uma conversagdo tnica permitida pelo TCP, quatro trocas sdo
necessdrias para finalizar ambas as sessdes. O cliente ou o servidor podem iniciar o encerramento.

No exemplo, os termos cliente e servidor sdo usados como referéncia para simplificar, mas dois hosts que possuem uma
sessdo aberta podem iniciar o processo de finalizagdo.

Etapa 1. FIN



Quando o cliente ndo tem mais dados para enviar no fluxo, ele envia um segmento com um flag FIN ligado.

> >

&
Envia FIN @ ;

FIN recebido

A envia requisicao FIN para B.

Etapa 2. ACK
O servidor envia ACK para confirmar o recebimento de FIN para encerrar a sessdo do cliente com o servidor.

Quando todos os segmentos tiverem sido reconhecidos, a sessdo é encerrada.

Envia FIN @I ;

FIN recebido

-— @ envia ack
ACK recebido

B envia resposta ACK para A

Etapa 3. FIN

O servidor envia um FIN ao cliente para encerrar a sessdo do servidor-para-cliente.



=] =)

Envia FIN @ —
—

FIN recebido

@ Envia ACK
@ Envia FIN

ACK recebido

FIN recebido

B envia requisi¢ao FIN para A.

Etapa 4. ACK

O cliente responde com um ACK para reconhecer o FIN do servidor.

2 =]

Envia FIN
® _——

FIN recebido

— @ Envia ACK
— @ Envia FIN

ACK recebido

FIN recebido | ="

Envia ACK@
ACK recebido

A envia resposta ACK para B.

9.5.4 Analise do Handshake Triplo do TCP

Os hosts mantém o estado, rastreiam cada segmento de dados em uma sessdo e trocam informagdes sobre quais
dados sdo recebidos usando as informagées no cabegalho TCP. O TCP é um protocolo full-duplex, em que cada conexio
representa duas sessdes de comunicag¢do unidirecional. Para estabelecer uma conexao, os hosts realizam um handshake
triplo (three-way handshake). Conforme mostrado na figura, os bits de controle no cabegalho TCP indicam o progresso
e o status da conexao.

Estas sdo as fun¢des do handshake de trés vias:

e Estabelece que o dispositivo de destino estd presente na rede.

e Ele verifica se o dispositivo de destino possui um servico ativo e esta aceitando solicitagdes no nimero da
porta de destino que o cliente inicial pretende usar.

e Ele informa ao dispositivo de destino que o cliente de origem pretende estabelecer uma sessio de
comunicagio nesse numero de porta.

Apés a conclusdo da comunicagio, as sessdes sdao fechadas e a conexdo é encerrada. Os mecanismos de conexao
e sessdo ativam a funcdo de confiabilidade do TCP.

mostra os campos de cabegalho do segmento tcp com o campo de bits de controle de 6 bits destacado

Campo de bits de controle



Porta de origem (16) Porta de destino (16)

Numero de sequéncia (32)

Numero de confirmagao (32)

C i t .
dgnéggg:;?hg Reservado (6) |Bits de{é:)ontrole Janela (16) 20 bytes
4

Checksum (16) Urgente (16)
Y

Opgoes (0 ou 32 caso existam)

Dados da Camada de aplicagao (o tamanho € v:

Os seis bits no campo Bits de Controle do cabegalho do segmento TCP sdo também conhecidos como flags. Um

sinalizador é um pouco definido como ativado ou desativado.
Os seis bits de controle sinalizadores sdo os seguintes:

¢ URG - Campo de ponteiro urgente significativo.
e ACK - Indicador de confirmagédo usado no estabelecimento de conexdo e encerramento de sessdo.

e PSH - Funcdo Push.

e RST - Redefina a conexdo quando ocorrer um erro ou tempo limite.

e SYN - Sincronizar nimeros de sequéncia usados no estabelecimento de conexao.
e FIN - Nio ha mais dados do remetente e usados no encerramento da sessdo.

Pesquise na Internet para saber mais sobre as bandeiras PSH e URG.

9.5.5 Video - Handshake de 3 vias TCP

Clique em Reproduzir na figura para ver uma demonstragdo em video do handshake de 3 vias TCP, usando o Wireshark.

Video — TCP 3-Way Handshake

This video covers the following:
+ TCP 3-Way Handshake
« Termination of a TCP conversa

B« #x O

> 654

Duragdo: 6:54

9.5.6 Verifique o seu entendimento - Processo de comunicagio TCP



Verifique sua compreensao do processo de comunicagdo TCP escolhendo a melhor resposta para as seguintes perguntas.

o Qual das seguintes opgdes seria portas de origem e destino validas para um host que se conecta a um servidor
de e-mail?
Fonte: 25, Destino: 49152
Fonte: 80, Destino: 49152
Fonte: 49152, Destino: 25
o Fonte: 49152, Destino: 80
2. Quais bandeiras de bits de controle sdo usadas durante o aperto de mao de trés vias?
o ACKeFIN
o FIN e RESET
o RESET e SYN
o SYNeACK
3. Quantas trocas sdo necessarias para encerrar ambas as sessOes entre dois hosts?

O O O

O uma troca

o duas trocas

O trés trocas

o quatro bolsas
o cinco bolsas

1. Qual das seguintes opgoes seria portas de origem e destino validas para um
host que se conecta a um servidor de e-mail?

Vocé entendeu!

Qrigem: 25, Destino: 49152
Qrigem: 80, Destino: 49152
(®) Origem: 49152, Destino: 25
Qrigem: 49152, Destino: 80

2. Quais bandeiras de bits de controle sdo usadas durante o aperto de mao de
Bom trabalho! irés vias?

Vocé identificou com sucesso as respostas corretas. Vocé entendeu!

| 1. A porta de destino € a porta bem conhecida do
Simple Mail Transport Protocol, que € 25. Estaé a
porta em que o servidor de e-mail estara escutando.

1 A porta de origem e selecionada dinamicamente pelo

cliente solicitante e pode ser 49152,
2.0 handshake de trés vias consiste em frés trocas de

1 mensagens com o5 seguintes sinalizadores de bit de

controle: SYN, SYN ACK e ACK.
. Ha quatro frocas para terminar ambas as sessdes
entre dois hosts. (1) Host Aenvia um FIN. (2) Host B

(5]

i envia um ACK. (3) Host B envia um FIN. (4) O host A

envia uma co T_iI'IT”agéD.

i Vocé respondeu 3 das 3 perguntas cometamente.

9.6 Confiabilidade e controle de fluxo

i ACK e FIN
FIN e RESET
RESET e SYN

@ SYN e ACK

3. Quantas trocas s@o necessarias para encerrar ambas as sessdes entre dois
hosts?

Vocé entendeu!

uma troca
duas trocas
trés trocas

i @ quatro bolsas

cinco bolsas

9.6.1 Confiabilidade do TCP - Entrega garantida e solicitada

A razdo pela qual o TCP é o melhor protocolo para alguns aplicativos é porque, ao contrario do UDP, ele reenvia
pacotes descartados e numeros de pacotes para indicar sua ordem correta antes da entrega. O TCP também pode ajudar
a manter o fluxo de pacotes para que os dispositivos ndo fiquem sobrecarregados. Este topico aborda esses recursos do
TCP em detalhes.



Pode haver momentos em que os segmentos TCP ndo chegam ao seu destino. Outras vezes, os segmentos TCP
podem chegar fora de ordem. Para que a mensagem original seja entendida pelo destinatdrio, todos os dados devem ser
recebidos e os dados nesses segmentos devem ser remontados na ordem original. Os numeros de sequéncia sdo
atribuidos no cabegalho de cada pacote para alcangar esse objetivo. O numero de sequéncia representa o primeiro byte
de dados do segmento TCP.

Durante o estabelecimento de uma sessdo, um nimero de sequéncia inicial (ISN) é definido. Este ISN representa
o valor inicial dos bytes que sdo transmitidos ao aplicativo receptor. A medida que os dados sdo transmitidos durante a
sessdo, numero de sequéncia é incrementado do nimero de bytes que foram transmitidos. Esse rastreamento dos bytes
de dados permite que cada segmento seja identificado e confirmado de forma tnica. Segmentos perdidos podem entao,
ser identificados.

O ISN ndo comega em um, mas é efetivamente um nimero aleatdrio. Isso é para impedir determinados tipos de
ataques maliciosos. Para simplificar os exemplos desse capitulo, usaremos um ISN de 1.

Os numeros de sequéncia do segmento indicam como remontar e reordenar os segmentos recebidos, como
mostrado na figura.

Segmentos diferentes
podem usar rotas
diferentes.

1
Segmento 1

Segmento 2

O TCP recoloca os segmentos
na ordem original.

Segmento 1 Segmento 1

Tendo usado Segmento 2 Segmento 2
Segmento 3 diferentes rotas
até o destino, os Segmento 6
Segmento 4 segmentos
chegam fora de Segmento 5 Segmento 4

Segmento 5 ordem.

Dados

Il

Os dados sao Segmento 3

divididos em
segmentos.

Segmento 4 Segmento 5

Segmento 6

aq00E

Segmento 3 Segmento 6

O processo TCP receptor coloca os dados de um segmento em um buffer receptor. Os segmentos sdo entdo
colocados na ordem de sequéncia correta e passados para a camada de aplicativo quando remontados. Qualquer
segmento que chegue com numeros de sequéncia fora de ordem sio retidos para processamento posterior. Por isso,
quando os segmentos com os bytes que faltavam chegam, esses segmentos sdo processados.



9.6.2 Video - Confiabilidade do TCP - Ntimeros de seqiiéncia e Confirmagdes

Uma das fungdes do TCP é garantir que cada segmento chegue ao seu destino. Os servigos

Video — TCP Reliability- Sequence Numbers and Acknowledgements

This video depicts a simplified example of the TCP operations.

Duragdo: 4:06
9.6.3 Confiabilidade do TCP - perda de dados e retransmissio

Nao importa o qudo bem projetada uma rede é, a perda de dados ocasionalmente ocorre. O TCP fornece métodos
de gerenciamento dessas perdas de segmento. Entre esses métodos hd um mecanismo que retransmite segmentos dos
dados néo confirmados.

O numero de sequéncia (SEQ) e o numero de confirmagdo (ACK) sdo usados juntamente para confirmar o
recebimento dos bytes de dados contidos nos segmentos. O nimero SEQ identifica o primeiro byte de dados no
segmento que estd sendo transmitido. O TCP usa o nimero de confirmagdo (ACK) enviado de volta a origem para
indicar o préximo byte que o destino espera receber. Isto é chamado de confirmacao antecipatoria.

Antes de melhorias posteriores, o TCP sé podia reconhecer o préximo byte esperado. Por exemplo, na figura,
usando numeros de segmento para simplicidade, o host A envia os segmentos 1 a 10 para o host B. Se todos os segmentos
chegarem, exceto os segmentos 3 e 4, o host B responderia com confirmacéo especificando que o préximo segmento
esperado é o segmento 3. O Host A ndo tem idéia se outros segmentos chegaram ou néo. O host A, portanto, reenviaria
os segmentos 3 a 10. Se todos os segmentos reenviados chegarem com sucesso, os segmentos 5 a 10 seriam duplicados.
Isso pode levar a atrasos, congestionamentos e ineficiéncias.
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Hoje em dia, os sistemas operacionais de host utilizam um recurso TCP opcional chamado reconhecimento
seletivo (SACK), negociado durante o handshake de trés vias. Se ambos os hosts suportarem SACK, o receptor pode
reconhecer explicitamente quais segmentos (bytes) foram recebidos, incluindo quaisquer segmentos descontinuos. O
host de envio, portanto, s precisa retransmitir os dados ausentes. Por exemplo, na préxima figura, novamente usando
numeros de segmento para simplicidade, o host A envia segmentos 1 a 10 para o host B. Se todos os segmentos chegarem,
exceto os segmentos 3 e 4, o host B pode reconhecer que recebeu segmentos 1 e 2 (ACK 3) e reconhecer seletivamente
os segmentos 5 a 10 (SACK 5-10). O host A sé precisaria reenviar os segmentos 3 e 4.
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Nota: O TCP normalmente envia ACKs para todos os outros pacotes, mas outros fatores além do escopo deste topico
podem alterar esse comportamento.

O TCP usa temporizadores para saber quanto tempo esperar antes de reenviar um segmento. Na figura,
reproduza o video e clique no link para baixar o arquivo PDF. O video e o arquivo PDF examinam a perda de dados e a
retransmissdao TCP.

9.6.4 Video - Confiabilidade TCP - Perda e
retransmissdo de dados

Video — TCP Reliability- Data Loss and Retransmission

This video shows the process of resending segments that are not initially
received by the destination.

Duragio: 3:24

9.6.5 Controle de Fluxo TCP — Tamanho da
Janela e Confirmacgdes

O TCP também fornece mecanismos para controle de fluxo. Controle de fluxo é a quantidade de dados que o
destino pode receber e processar de forma confiavel. O controle de fluxo ajuda a manter a confiabilidade da transmissao
TCP definindo a taxa de fluxo de dados entre a origem e o destino em uma determinada sessdo. Para realizar isso, o
cabecalho TCP inclui um campo de 16 bits chamado de tamanho da janela.



A figura mostra um exemplo de tamanho da janela e confirmagdes.

MSS = Maximum Segment Size
(tamanho maximo de

i segmento)
Durante a sincronia trifasica

Tamanho da janela 10.000, MSS

Envia janela 10.000 (1'460
1.460 bytes
Numero de sequéncia 1 2 | Recebe 1 - 1.460
1.460 bytes
Numero de sequéncia 2 | Recebe 1.461 - 2.920
1.461
ACK 2.921

Recebe confirmagao Tamanho da janela 10.000
Envia janela 12.920 | <€

1.460 bytes
Numero de sequéncia = | Recebe 2.921 - 4.380

2.921 ACK 4.381
Recebe conﬁrmagéo (Tamanho da janela 10.000

Envia janela 14.380

O tamanho da janela determina o nimero de bytes que podem ser enviados antes de esperar uma confirmagao.
O numero de reconhecimento é o numero do préximo byte esperado.

O tamanho da janela é nimero de bytes que o dispositivo de destino de uma sessdo TCP pode aceitar e processar
de uma vez. Neste exemplo, o tamanho da janela inicial do PC B para a sessio TCP é de 10.000 bytes. No caso do
primeiro byte ser nimero 1, o ltimo byte que PC A pode enviar sem receber uma confirmagao é o byte 10.000. Isso é
conhecido como janela de envio do PC A. O tamanho da janela é incluido em todos os segmentos TCP, para que o
destino possa modificar o tamanho da janela a qualquer momento, dependendo da disponibilidade do buffer.

O tamanho da janela inicial é determinado quando a sessdo é estabelecida durante o handshake triplo. O
dispositivo de origem deve limitar o nimero de bytes enviados ao dispositivo de destino com base no tamanho da janela
do destino. Somente depois que o dispositivo de origem receber uma confirmagdo de que os bytes foram recebidos, ele
podera continuar a enviar mais dados para a sessdo. Normalmente, o destino nio esperard que todos os bytes que a sua
janela comporta sejam recebidos para responder confirmando. A medida que os bytes forem recebidos e processados, o
destino enviard confirmagdes para informar a origem que pode continuar a enviar bytes adicionais.

Por exemplo, é tipico que o PC B néo espere até que todos os 10.000 bytes tenham sido recebidos antes de enviar
uma confirmacdo. Isso significa que o PC A pode ajustar sua janela de envio ao receber confirmagdes do PC B. Como
mostrado na figura, quando o PC A recebe uma confirmacdo com o numero de confirmagdo 2.921, que é o préximo
byte esperado. A janela de envio do PC A ird incrementar 2.920 bytes. Isso altera a janela de envio de 10.000 bytes para
12.920. O PC A agora pode continuar enviando até outros 10.000 bytes para o PC B, desde que nio envie mais do que
sua nova janela de envio em 12.920.

Um destino que envia confirmagdes enquanto processa os bytes recebidos e o ajuste continuo da janela de envio
de origem é conhecido como janelas deslizantes. No exemplo anterior, a janela de envio do PC A incrementa ou desliza
sobre outros 2.921 bytes de 10.000 para 12.920.



Se a disponibilidade do espago de buffer do destino diminui, ele pode reduzir o tamanho da sua janela para
informar a origem que reduza o numero de bytes que ela deveria enviar sem receber uma confirmacéo.

Nota: Os dispositivos hoje usam o protocolo de janelas deslizantes. O receptor normalmente envia uma confirmagéo
ap6s cada dois segmentos que recebe. O numero de segmentos recebidos antes de ser confirmado pode variar. A
vantagem de janelas mdveis é que permite que o emissor transmita continuamente segmentos, desde que o receptor
esteja reconhecendo segmentos anteriores. Os detalhes das janelas méveis estdo fora do escopo deste curso.

9.6.6 Controle de Fluxo TCP - Tamanho Médximo do Segmento (MSS)

Na figura, a fonte estd transmitindo 1.460 bytes de dados dentro de cada segmento TCP. Normalmente, este é o
tamanho méximo do segmento (MSS) que o dispositivo de destino pode receber. O MSS faz parte do campo de opgdes
no cabecalho TCP que especifica a maior quantidade de dados, em bytes, que um dispositivo pode receber em um tnico
segmento TCP. O tamanho do MSS néo inclui o cabegalho TCP. O MSS é normalmente incluido durante o handshake
de trés vias.

MSS = Maximum Segment Size
(tamanho maximo de
; segmento) ']
Durante a sincronia trifasica
Tamanho da janela 10.000, MSS

Envia janela 10.000 (1'460
1.460 bytes
Numero de sequéncia 1 2| Recebe 1 - 1.460
1.460 bytes
Numero de sequéncia | Recebe 1.461 - 2.920
1.461
ACK 2.921

Recebe confirmagac |  Tamanho da janela 10.000
Envia janela 12.920 <«

1.460 bytes
Nimero de sequéncia > | Recebe 2.921 - 4.380
2.921 ACK 4.381
Recebe confirmagao Tamanho da janela 10.000

«

Envia janela 14.380

Um MSS comum é 1.460 bytes ao usar IPv4. Um host determina o valor do campo de MSS subtraindo os
cabecalhos de IP e de TCP da MTU (Maximum transmission unit, Unidade maxima de transmissio) da Ethernet. Em
uma interface Ethernet, a MTU padrao é 1500 bytes. Subtraindo o cabegalho IPv4 de 20 bytes e o cabegalho TCP de 20
bytes, o tamanho padrao do MSS serd 960 bytes, conforme mostrado na figura.
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9.6.7 Controle de Fluxo TCP - Prevencgio de Congestionamento

Quando ocorre um congestionamento em uma rede, isso resulta em pacotes sendo descartados pelo roteador
sobrecarregado. Quando pacotes contendo segmentos TCP ndo atingem seu destino, eles sdo deixados sem serem
reconhecidos. Ao determinar a taxa na qual os segmentos TCP sdo enviados, mas ndo confirmados, a origem pode
pressupor um certo nivel de congestionamento da rede.

Sempre que ocorrer um congestionamento, ocorrera a retransmissdo de segmentos TCP perdidos por parte da
origem. Se a retransmissdo ndo for devidamente controlada, a retransmissdo adicional dos segmentos TCP pode agravar
o congestionamento. Nao sé novos pacotes com segmentos TCP sdo introduzidos na rede, como também o efeito de
feedback dos segmentos retransmitidos que foram perdidos aumentardo o congestionamento. Para evitar e controlar o
congestionamento, o TCP emprega alguns mecanismos para lidar com o congestionamento, temporizadores e
algoritmos.

Se a origem determina que os segmentos TCP ndo sdo confirmados ou néo sdo confirmados em tempo hébil, isso
pode reduzir o nimero de bytes enviados antes do recebimento de uma confirmagdo. Conforme ilustrado na figura, o
PC A detecta que ha congestionamento e, portanto, reduz o nimero de bytes que envia antes de receber uma
confirmagdo do PC B.

Nao estou recebendo as confirmagoes esperadas do PC B, portanto
reduzirei o nimero de bytes que envio até obter uma c

Segmento TCP 1

Segmento TCP 2 < X

\

Segmento TCP 3 X

Y

Segmento TCP 4

Confirmagao do segmento 2

<

Segmento TCP 2

Segmento TCP 3

Os numeros de confirmagdo sdo para o préximo byte esperado e ndo para um segmento. Os numeros de
segmento usados sdo simplificados para fins ilustrativos.

Observe que é a origem que estd reduzindo o numero de bytes ndo confirmados que envia e ndo o tamanho da janela
determinado pelo destino.



Nota: As explicagdes sobre os mecanismos, crondmetros e algoritmos reais de tratamento de congestionamento estao
além do escopo deste curso.

9.6.8 Verifique sua compreensio - Confiabilidade e controle de fluxo

Verifique sua compreensido do processo de confiabilidade e controle de fluxo TCP, escolhendo a melhor resposta para
as seguintes perguntas.

1. Qual campo é usado pelo host de destino para remontar segmentos na ordem original?
o Bits de controle
o Porta destino
o Numero de Sequéncia
o Porta de origem
o Tamanho da Janela

2. Qual campo é usado para fornecer controle de fluxo?
o Bits de controle

Porta destino

Numero de Sequéncia

Porta de origem

Tamanho da Janela

O O O O

3. O que acontece quando um host de envio percebe que ha congestionamento?

o O host receptor aumenta o numero de bytes que envia antes de receber uma confirmacio do host de envio.
o O host receptor reduz o nimero de bytes que envia antes de receber uma confirmagdo do host de envio.
o O host de envio aumenta o niimero de bytes que envia antes de receber uma confirmacio do host de destino.
o O host de envio reduz o nimero de bytes que envia antes de receber uma confirmagdo do host de destino.
1. Qual campo é usado pelo host de destino para remontar segmentos na ordem
original?
Vocé entendeu!
Bits de controle
Porta destino
@ Namero de Sequéncia
Porta de origem
Tamanho da Janela
2. Qual campo é usado para fornecer controle de fluxa?
Vocé entendeu!
Bom trabalho! Bits de controle
Porta destino
Vard idantif - % R
Viocé identificou com sucesso as esposias cor etas. Nimero de Sequéncia
1. O campo de niumero de sequéncia & usado pelo host Parta de origem
de destino para remontar segmentos na ordem (®) Tamanho da Janela
ong nal. 3. O que acontece quando um host de envio percebe que ha congestionamento?
2. O campo Tamanho da_ia’nela € usado para fornecer
controle de fluxo. VEED ErifEE
3. Quando um host de envio detecta O host receptor aumenta o namero de bytes que envia antes de receber
congestionamento, ele reduz o nimero de bytes que uma confirmagao do host de envio.
S - . - = = O host receptor reduz o nimero de bytes que envia antes de receber uma
envia antes de receber uma confil macao do host de confirmagao do host de envio.
destino. O host de envio aumenta o numero de bytes que envia antes de receber
. - N uma confirmagéo do host de destino.
Wocé respondeu o das a FJEFCIL,II'TE!S corretamente. ) i
= @ O host de envio reduz o nimero de bytes que envia antes de receber uma
confirmagéo do host de destina.
9.7 Comunica¢io UDP

9.7.1 Baixa Sobrecarga do UDP Versus Confiabilidade



Como explicado anteriormente, o UDP é perfeito para comunicagdes que precisam ser rapidas, como VolP. Este
tépico explica em detalhes por que o UDP é perfeito para alguns tipos de transmissdes. Como mostrado na figura, o
UDP néo estabelece uma conexdo. O UDP fornece transporte de dados de baixa sobrecarga, porque tem um cabegalho
de datagrama pequeno e nenhum trifego de gerenciamento de rede.

V' L

Dados
Rede
=
o r 4
Remetente Destinatario

Ny
LN

O UDP néo estabelece uma conexao antes de enviar os dados.

9.7.2 Remontagem do Datagrama UDP

Como ocorre com segmentos TCP, quando multiplos datagramas UDP sio enviados a um destino, eles
geralmente tomam caminhos diferentes e chegam na ordem errada. O UDP nio rastreia os nimeros de sequéncia da
forma que o TCP faz. O UDP nédo tem como reordernar os datagramas na sua ordem de transmissdo, como mostrado na
figura.

Portanto, o UDP simplesmente remonta os dados na ordem que eles foram recebidos e os encaminha para a
aplicacdo. Se a sequéncia de dados for importante para a aplicagdo, a aplicacdo devera identificar a sequéncia apropriada
e determinar como os dados devem ser processados.

UDP: Sem Conexdo e Ndo Confidvel



Datagramas diferentes
podem seguir rotas
diferentes.

Os datagramas fora
Datagrama 1 - -
de ordem nao sao
reordenados.
Datagrama 2 . Datagrama 2
Como seguiram por
Dados Datagrama 3 rotas diferentes Datagrama 6
para o destino, os
Os dados sao datagramas
divididos em Datagrama 4 chegaram fora de Datagrama 5

datagramas. ordem.
Datagrama 4

Os datagramas
perdidos nao sao
enviados novamente.

Datagrama 5

Datagrama 6

9.7.3 Processos em Servidores e Requisigdes UDP

Do mesmo modo que aplicacoes baseadas em TCP, as aplicagdes de servidor baseadas em UDP recebem ntimeros
de portas bem conhecidas ou registradas, como mostrado na figura. Quando as aplicagdes ou processos estdo sendo
executados, eles aceitardo os dados correspondentes ao numero de porta atribuido. Quando o UDP recebe um datagrama
destinado a uma destas portas, ele encaminha os dados a aplicacido apropriada com base em seu nimero de porta.

Servidor

Cliente 1 Cliente 2

Aplicativos de servidor
) As solicitagées de DNS do cliente
[ serao recebidas na porta 53.
Requisigao DNS Requisigao RADIUS
Solicitacdes RADIUS do cliente de
aplicativos de servidor serao
recebidas na porta 1812.

Note: O servidor RADIUS (Servigo de Usudrio Discado por Autenticagdo Remota) mostrado na figura fornece servigos

de autenticagdo, autorizagdo e contabilidade para gerenciar o acesso do usudrio. A operagdo do RADIUS esta além do
escopo deste curso.

9.7.4 Processos em Clientes UDP



Assim como o TCP, a comunicagio cliente servidor € iniciada por uma aplicagio cliente que requisita dados de
um processo em um servidor. O processo no cliente UDP seleciona dinamicamente um nimero de porta a partir de
uma faixa de nimeros de portas e a usa como a porta de origem para a conversa. A porta de destino serd geralmente o
numero de porta muito conhecida ou registrada atribuido ao processo no servidor.

Depois que um cliente seleciona as portas de origem e de destino, o mesmo par de portas é usado no cabegalho
de todos os datagramas na transagdo. Para dados que retornam para o cliente vindos do servidor, os nimeros da porta
de origem e de destino no cabegalho do datagrama sdo invertidos.

Clientes enviando solicitagoes UDP

O Cliente 1 estd enviando uma solicitagdo DNS usando a conhecida porta 53 enquanto o Cliente 2 estd
solicitando servigos de autenticagdo RADIUS usando a porta registrada 1812.

Dois clientes de PC diferentes precisam fazer uma solicitagdo para um servidor DNS

Datagramas diferentes
podem seguir rotas
diferentes.

Os datagramas fora
de ordem nao sao
reordenados.

Datagrama 1 Datagrama 1

Datagrama 2 — Datagrama 2
Como seguiram por
Dados Datagrama 3 rotas diferentes Datagrama 6
para o destino, os
datagramas
chegaram fora de
ordem.

Os datagramas
Datagrama 5 perdidos nao sao
enviados novamente.

Os dados sao
divididos em
datagramas.

Datagrama 4

Datagrama 5

_[_ Datagrama 6

Datagrama 4

JA0E

Portas de destino de solicitagio UDP

As solicitagdes dos clientes geram dinamicamente nimeros de porta de origem. Nesse caso, o cliente 1 estd usando
a porta de origem 49152 e o cliente 2 estd usando a porta de origem 51152.



Servidor

DNS: Porta 53
RADIUS: Porta 1812

Cliente 1 Cliente 2

5 F7

Solicitagao de DNS do cliente Solicitagao de autenticagao
1: de usuario do RADIUS do
porta de origem 49152 cliente 2:
Porta de Destino: 53 porta de origem 51152

Porta de Destino 1812

O cliente solicita que o servidor UDP use numeros de porta conhecidos como porta de
destino.

Portas de origem da solicitagio UDP

Quando o servidor responde as solicitagdes do cliente, ele reverte as portas de destino e de origem da solicitagdo inicial.

Servidor

Cliente 1 DNS: Porta 53 Cliente 2
RADIUS: Porta 1812

s 5

Solicitagao de DNS do cliente Solicitagao de autenticagao de
1: usuario do RADIUS do cliente
porta de origem 49152 2:
Porta de Destino 53 porta de origem 51152
Porta de Destino 1812

[ Usa numeros de porta aleatérios como a porta de origem. ]

Destino de resposta UDP



Na resposta do servidor a solicitagdo DNS agora é a porta de destino 49152 e a resposta de autenticacdo RADIUS

é agora a porta de destino 51152.

Resposta DNS do servidor: Servidor
Porta de origem 53
Porta de destino 49152
DNS: Porta 53

Cliente 1

I

RADIUS: Porta 1812

Resposta do RADIUS do
servidor:
Porta de origem 1812
Porta de destino 51152

A

Cliente 2

el

5

A resposta do servidor ao cliente UDP usa a porta de origem do pacote de requisi¢ao
como a porta de destino.

Cliente 1 aguardando a porta de
resposta

Cliente 2 aguardando
resposta

p
DNS do servidor 49152 ==

Portas de origem de resposta UDP

= do servidor RADIUS na porta
51152

As portas de origem na resposta do servidor sdo as portas de destino originais nas solicitagdes iniciais.

Resposta do DNS do servidor: Servidor

Porta de origem 53
Porta de destino 49152

Cliente 1

o

DNS: Porta 53
RADIUS: Porta 1812

Resposta do RADIUS do
servidor:

Porta de origem 1812

Porta de destino 51152

Cliente 2

s

A resposta do servidor ao cliente UDP usa niumeros de porta conhecidos
como porta de origem.

Cliente 1 aguardando a porta de
resposta
DNS do servidor 49152

9.7.5 Verifique o seu entendimento - Comunicag¢do UDP

Cliente 2 aguardando
resposta do servidor RADIUS
na porta 51152



Verifique sua compreensdo da comunicacdo UDP escolhendo a melhor resposta para as seguintes perguntas.
1. Por que o UDP é desejavel para protocolos que fazem uma simples solicitagdo e resposta de transagdes?
o Controle de fluxo
o Baixa sobrecarga
o Confiabilidade
o Entrega no mesmo pedido
2. Qual instrugdo de remontagem de datagrama UDP é verdadeira?
o O UDP nao remonta os dados.
o O UDP remonta os dados na ordem em que foram recebidos.
o UDP remonta os dados usando bits de controle.
o UDP remonta os dados usando nimeros de sequéncia.
3. Qual das seguintes opgdes seria portas de origem e destino validas para um host que se conecta a um servidor DNS?
o Fonte: 53, Destino: 49152
o Fonte: 1812, Destino: 49152
o Fonte: 49152, Destino: 53
o Fonte: 49152, Destino: 1812

1. Por que o UDP é desejavel para protocolos que fazem uma simples solicitagao
e resposta de transagoes?

Vocé entendeu!

Controle de fluxo
(®) Baixa sobrecarga
Confiabilidade

Entrega no mesmo pedido
2. Qual instrugao de remontagem de datagrama UDP € verdadeira?

Vocé entendeu!

O UDP nao remonta os dados

Bom trabalho! @ O UDP remonta os dados na ordem em que foram recebidos.

UDP remonta os dados usando bits de controle.

Vocé identificou com sucesso as respostas corretas. . -
UDP remonta os dados usando nlimeros de sequéncia.

1. O UDP é desejavel para protocolos que fazem i
transactes simples de solicitacdo e resposta devido 3. Qual das seguintes opgdes seria portas de origem e destino vélidas para um

3 sua ;aipa'" sobrecaraa ) host que se conecta a um servidor DNS?

2. O UDP remonta os dados que foram recebidos.

3. As portas de origem e destino validas corretas para :
um host que solicita o servico DNS € Qrigem: 49152, Fonte: 53, Destino: 49152
Destino: 53. Fonte: 1812, Destino: 49152

Vocé entendeu!

= -~ o : . Destino: 5
océ respondeu 3 das 3 perguntas cometamente. (®) Fonte: 49152, Destino: 53

Fonte: 49152, Destino: 1812

9.8 Médulo Pritica e Quiz
9.8.1 Packet Tracer: Comunicagées TCP e UDP

Nesta atividade, vocé explorara a funcionalidade dos protocolos TCP e UDP, a multiplexagio e a fun¢do dos
numeros de porta para determinar qual aplicativo local solicitou os dados ou estd enviando os dados.

Comunicacdes TCP e UDP

9.8.2 O que eu aprendi neste médulo?

Transporte de Dados



A camada de transporte é o link entre a camada de aplicativo e as camadas inferiores responsaveis pela
transmissdo da rede. A camada de transporte é responsavel pela comunicagdo légica entre aplicativos executados em
hosts diferentes. A camada de transporte inclui TCP e UDP. Os protocolos de camada de transporte especificam como
transferir mensagens entre hosts e é responsavel por gerenciar os requisitos de confiabilidade de uma conversa. A
camada de transporte é responsavel por rastrear conversas (sessoes), segmentar dados e remontar segmentos, adicionar
informacgdes de cabecalho, identificar aplicativos e multiplexacdo de conversagdes. O TCP é stateful, confidvel,
reconhece dados, reenvia dados perdidos e entrega dados em ordem sequenciada. Utilize o TCP para correio electrénico
e paraa Web. O UDP é sem estado, rdpido, tem baixa sobrecarga, ndo requer confirmacdes, ndo reenvia dados perdidos
e fornece dados na ordem em que chegam. Use UDP para VoIP e DNS.

Visdo geral do TCP

O TCP estabelece sessoes, garante confiabilidade, fornece entrega de mesma ordem e oferece suporte ao controle
de fluxo. Um segmento TCP adiciona 20 bytes de sobrecarga como informagdes de cabegalho ao encapsular os dados da
camada de aplicativo. Os campos do cabecalho TCP sdo as portas de origem e destino, numero de sequéncia, nimero
de reconhecimento, comprimento do cabecalho, reservado, bits de controle, tamanho da janela, soma de verificacdo e
urgéncia. Os aplicativos que usam TCP sao HTTP, FTP, SMTP e Telnet.

Visdo Geral da UDP

O UDP reconstrdi os dados na ordem em que sdo recebidos, os segmentos perdidos ndo sdo reenviados, nenhum
estabelecimento de sessdo e o UPD ndo informa o remetente da disponibilidade de recursos. Os campos do cabegalho
UDP sio portas de origem e destino, comprimento e soma de verificagdo. Os aplicativos que usam UDP sio DHCP,
DNS, SNMP, TFTP, VoIP e videoconferéncia.

Numeros de porta

Os protocolos de camada de transporte TCP e UDP usam numeros de porta para gerenciar vdrias conversas
simultaneas. E por isso que os campos de cabegalho TCP e UDP identificam um ntimero de porta de aplicativo de origem
e destino. As portas origem e destino sdo colocadas no segmento. Os segmentos sdo encapsulados em um pacote IP. O
pacote IP contém o endereco IP de origem e destino. A combinacdo do endereco IP de origem e o nimero de porta de
origem, ou do endereco IP de destino e o numero de porta de destino é conhecida como um socket. O socket é usado
para identificar o servidor e o servico que esta sendo solicitado pelo cliente. Hd uma gama de nimeros de portas de 0 a
65535. Este intervalo é dividido em grupos: Portas bem conhecidas, Portas Registradas, Portas Privadas e/ou Dinamicas.
Existem alguns numeros de porta conhecidos que sdo reservados para aplicativos comuns, como FTP, SSH, DNS, HTTP
e outros. As vezes é necessario conhecer quais conexdes TCP ativas estio abertas e sendo executadas em um host de
rede. O netstat é um utilitario de rede importante que pode ser usado para verificar essas conexdes.

Processo de comunicagido TCP

Cada processo de aplicativo em execugdo em um servidor estd configurado para usar um nimero de porta. O
numero da porta é atribuido automaticamente ou configurado manualmente por um administrador do sistema. Os
processos do servidor TCP sdo os seguintes: clientes enviando solicitagdes TCP, solicitando portas de destino, solicitando
portas de origem, respondendo a solicitagdes de porta de destino e porta de origem. Para terminar uma conversagao
unica permitida pelo TCP, quatro trocas sdo necessarias para finalizar ambas as sessoes. O cliente ou o servidor podem
iniciar o encerramento. O handshake de trés vias estabelece que o dispositivo de destino esta presente na rede, verifica
se o dispositivo de destino tem um servigo ativo e esta aceitando solicitagdes no numero da porta de destino que o
cliente iniciante pretende usar e informa o dispositivo de destino que o cliente de origem pretende estabelecer uma

sessdo de comunicacdo sobre esse nimero de porta. Os seis sinais de bits de controle sdo: URG, ACK, PSH, RST, SYN e
FIN.

Confiabilidade e controle de fluxo

Para que a mensagem original seja entendida pelo destinatario, todos os dados devem ser recebidos e os dados
nesses segmentos devem ser remontados na ordem original. Os numeros de sequéncia sdo atribuidos no cabegalho de



cada pacote. Nao importa o quao bem projetada uma rede é, a perda de dados ocasionalmente ocorre. O TCP fornece
maneiras de gerenciar perdas de segmento. Existe um mecanismo para retransmitir segmentos para dados ndo
reconhecidos. Hoje em dia, os sistemas operacionais de host utilizam um recurso TCP opcional chamado
reconhecimento seletivo (SACK), negociado durante o handshake de trés vias. Se ambos os hosts suportarem SACK, o
receptor pode reconhecer explicitamente quais segmentos (bytes) foram recebidos, incluindo quaisquer segmentos
descontinuos. O host de envio, portanto, sé precisa retransmitir os dados ausentes. O controle de fluxo ajuda a manter
a confiabilidade da transmissdao TCP, ajustando a taxa de fluxo de dados entre a origem e o destino. Para realizar isso, o
cabecalho TCP inclui um campo de 16 bits chamado de tamanho da janela. O processo de envio de confirmacgdes pelo
destino enquanto processa os bytes recebidos, e o ajuste continuo da janela de envio da origem é conhecido como janelas
deslizantes. Uma fonte pode estar transmitindo 1.460 bytes de dados dentro de cada segmento TCP. Este é o MSS tipico
que um dispositivo de destino pode receber. Para evitar e controlar o congestionamento, o TCP emprega varios
mecanismos de manipulacio de congestionamento. E a fonte que esta reduzindo o niimero de bytes nio reconhecidos
enviados e ndo o tamanho da janela determinado pelo destino.

Comunica¢io UDP

O UDP é um protocolo simples que fornece as fungdes basicas da camada de transporte. Quando os datagramas
UDP sdo enviados para um destino, eles geralmente seguem caminhos diferentes e chegam na ordem errada. O UDP
ndo rastreia os nimeros de sequéncia da mesma maneira que o TCP. O UDP ndo tem um meio de reordenar os
datagramas em sua ordem de transmissdo. O UDP simplesmente remonta os dados na ordem em que foram recebidos e
os encaminha para o aplicativo. Se a sequéncia de dados for importante para a aplicagdo, a aplicagdo devera identificar
a sequéncia apropriada e determinar como os dados devem ser processados. Os aplicativos de servidor baseados em UDP
recebem numeros de porta conhecidos ou registrados. Quando o UDP recebe um datagrama destinado a uma destas
portas, ele encaminha os dados a aplicagdo apropriada com base em seu nimero de porta. O processo no cliente UDP
seleciona dinamicamente um numero de porta a partir de uma faixa de nimeros de portas e a usa como a porta de
origem para a conversa. A porta de destino serd geralmente o numero de porta muito conhecida ou registrada atribuido
ao processo no servidor. Depois que um cliente seleciona as portas de origem e destino, o mesmo par de portas é usado
no cabegalho de todos os datagramas usados na transagdo. Para dados que retornam para o cliente vindos do servidor,
os numeros da porta de origem e de destino no cabegalho do datagrama sdo invertidos.

9.8.3 Questiondrio do Médulo - Camada de Transporte

1. Qual feig¢do da camada de transporte é usada para estabelecer uma sessdo orientada a conexdo?
o Indicador ACK UDP
o Numero da porta TCP
o Numero de sequéncia UDP
o Handshake de 3 vias TCP
2. Qual é a gama completa de portas TCP e UDP bem conhecidas?

o 256-1023

o 0a255

o 0a1023

o 1.024a49.151

3. O que é um soquete?

A combinacdo da sequéncia de origem e de destino e dos nimeros de confirmagio

A combinagio do endereco IP de origem e destino e endereco Ethernet de origem e destino
A combinacgdo dos nimeros de sequéncia de origem e de destino e dos numeros de porta

O O O O

A combinagdo de um enderego IP de origem e niimero de porta ou um endereco IP de destino e nimero de
porta
4. Como um servidor em rede gerencia solicitagdes de varios clientes para servigos diferentes?

o O servidor envia todas as solicitagdes por meio de um gateway padrao.



Cada solicitacéo é rastreada através do endereco fisico do cliente.
O servidor usa enderecos IP para identificar servicos diferentes.

o

Cada solicitagdo possui uma combinagdo de niimeros de porta de origem e destino, provenientes de um enderego
IP exclusivo.

5. O que acontece se parte de uma mensagem FTP ndo for entregue ao destino?

O host de origem FTP envia uma consulta para o host de destino.

Toda a mensagem FTP é reenviada.

o O O

A parte da mensagem FTP que foi perdida é reenviada.
o A mensagem é perdida porque o FTP ndo usa um método de entrega confiavel.
6. Que tipo de aplicagdes sdo mais adequadas para usar o protocolo UDP?
o aplicagGes que sdo sensiveis a atrasos
o aplicagoes que precisam de retransmissdo de segmentos perdidos
o aplicagGes que sdo sensiveis a perda de pacotes
o aplicagdes que precisam de entrega confiavel
7. Com o congestionamento da rede, a origem soube da perda de segmentos TCP que foram enviados ao destino. Qual
¢ uma maneira do protocolo TCP lidar com isso?
o A origem diminui o volume de dados que pode ser transmitido antes de receber uma confirmacio do destino.
o O destino envia menos mensagens de confirmagdo a fim de preservar a largura de banda.
o O destino diminui o tamanho da janela.
o A origem diminui o tamanho da janela para reduzir a taxa de transmissdo do destino.
8. Quais duas operagdes sdo fornecidas pelo TCP, mas ndo pelo UDP? (Escolha duas.)
O reconhecendo dados recebidos
O identificando os aplicativos
O reconstruindo dados na ordem recebida
O Identificar de conversas individuais

O

retransmissdo de quaisquer dados ndo reconhecidos
9. Qual é o propdsito de usar um nimero de porta de origem em uma comunicagdo TCP?

o Para notificar o dispositivo remoto de que a conversa acabou
o Para manter o controle de varias conversas entre dispositivos
o Para montar os segmentos que chegaram fora de ordem

o Para pesquisar um segmento nio recebido

10. Quais dois sinalizadores no cabegalho TCP sdo usados em um handshake de trés vias TCP para estabelecer
conectividade entre dois dispositivos de rede? (Escolha duas.)

O ACK
0O PSH
O SYN
O RST
O URG
O FIN

11. Qual mecanismo TCP ¢é usado para melhorar o desempenho, permitindo que um dispositivo envie continuamente
um fluxo continuo de segmentos, desde que o dispositivo também esteja recebendo as confirmagdes necessarias?

o pares de sockets

o handshake duplo

o Janelas deslizantes

o handshake triplo
12. Qual agdo é executada por um cliente ao estabelecer comunicacdo com um servidor através do uso de UDP na
camada de transporte?

o O cliente envia um segmento de sincronizagdo para iniciar a sessio.

o O cliente envia um ISN para o servidor para iniciar o handshake de 3 vias.



o O cliente seleciona aleatoriamente um nimero de porta de origem.
o O cliente define o tamanho da janela para a sessdo.
13. Que dois servigos ou protocolos preferem usar o protocolo UDP para agilizar a transmissdo e reduzir a sobrecarga?

(Escolha duas)
O POP3
O DNS
O VoIP
0O HTTP
O FTP

9. Qual nimero ou conjunto de nimeros representa um soquete?
o 01-23-45-67-89-AB
o 192.168.1. 1:80
o 10.1.1.15
o 21
15. O que é uma responsabilidade dos protocolos de camada de transporte?
o traduzindo enderecos IP privados em enderecos IP publicos
o rastreamento de conversas individuais
o determinando o melhor caminho para encaminhar um pacote
o fornecendo acesso a rede



1. Qual fungic da camada de transporte & usada para estabelecer uma sesséo
orientada a conexdo?

(%) Topico 14.5.0 - TCP usa o handshake de 3 vias. UDP nao usa
este recurso. O handshake de 3 vias garante gue haja
conectividade entre os dispositivos de arigem e desting antes da
transmiss&o ocorrer.

|::| Mimers da porta TCP
() Indicador ACK UDP
|:| Mumero de sequéncia DR

(®) Handzshake de 3 vias TCP

2. Qual é a gama completa de portas TCP & UDP bem conhecidas?

(=) Tapico 14.4.0 - Existem trés intervalos de portas TCP e UDP A
gama bem conhecida de nimeros de porta € de 0 a 1023,

5. 0 que acontece se parte de uma mensagem FTP ndo for entregue ao desting?

[)Da3255

- (%) Topico 14.6.0 - Como o FTP usa o TCP como protocolo de
@ 0al023 camada de transporte, os nimeros de sequéncia e confirmagao
— identificam os segmentos ausentes, que serdo reenviados para
I 1.024 & 48.151 concluir a mensagem.

() 256 - 1023

(_J A mensagem & perdida porque o FTP ndo usa um método de entrega
confidvel.

| O host de origem FTP emvia uma consulta para o host de destino.

3. 0 gue & um soquete?
() Teda a mensagem FTP & reenviada.

@ Topico 14.4.0 - Um soquete & uma mmbi"a‘ééﬂ do E“dere&‘-ﬂ @ A parte da mensagem FTP gue foi perdida & reenviada.
IP de origem & porta de origem ou o enderego P de destinoe o
namero da porta de desting.

=

. Que tipo de aplicagdes sdo mais adequadas para usar o protocalo UDP?

() A combinagae dos ndmeros de sequéncia de arigem e de desfing = dos (©) Tapica 14.3.0 - O UDP n&o & um protocolo orientado a
" numeros de porta conexdo e nao fornece mecanismos de retransmissao,
P sequenciamento ou controle de fluxo. Ele oferece fungdes basicas
@ A combinagao de um enderego IP de origem e nimerc de porta ou um da camada de transporte com uma sobrecarga muito inferior a do
dereco P de destino e nimero de norta TCF. Uma sobrecarga inferior faz com que o protocolo UDP seja
enensg F adequado para as aplicagbes sensiveis a atraso.

& combinagio da sequéncia de origem e de destino e dos nimeros de L . o i
— - [ | aplicagies que precisam de retransmissac de segmentos perdidos
confirmagac —
B @ aplicagies que sdo sensiveis a atrasos
(] A combinagao do enderego IP de arigem e desting e enderego Ethernet de

. N | aplicag@es que precisam de entrega confidvel
origem & desting

| aplicagies que sdo sensiveis a perda de pacotes

4. Como um servidor em rede gerencia sol'cm9“5 de vérios clientes para 7. Com o congestionamento da rede, a origem scube da perda de segmentos

senvigos diferentas? TCP que foram enviados ao desting. Qual & uma maneira do protocolo TCP
lidar com isso?

(Z) Tapico 14.4.0 - Cada servigo formecido por um servidaor, como © Topico 14.6.0 - Se a fonte determinar que os segmentos TCP

transferéncias de e-mail ou arguivos, usa um numero de porta ndo estio sendo reconhecidos ou ndo sdo reconhecidos em
especifico. O nimero da porta de origem de uma solicitagéo de tempo habil, € possivel reduzir o nimero de bytes que envia antes
servigo identifica o cliente que esta solicitando servigos. O nimero 315 (ZEE 85T T (EET G BT (220 TR Ee e S @) 2T
da porta de destino identifica o senvico especifico. Os servidores D G2 LD ED ES ISR, L ORI A (I L= Gl
? pol ; ~ GO0 P - . no cab lho do to. A janela no cabegalho do segmento &

nao usam informagdes de enderego para fomecer servigos. Os ajustada pelo host destino quando ele recebe dados mais
roteadores & switches usam informagoes de enderegamento para rapidamente do que & capaz de processar, & ndo quando se
MaOver o tra'fego p-ela rede. depara com o congesticnamento de rede.

— . . . . (") O destina envia menos mensagens de confirmagao a fim de presenar a

)] O servidor usa enderegos IP para identificar servigos diferentes. " largura de banda.

|:| O servidor envia todas as solicitagdes por meio de um gateway padrio. () © destino diminui o tamanho da janela.

@ A& origem diminui o volume de dados que pode ser transmitido antes de

() Cada solicitagio & rastreada através do enderego fisico do cliente. receber uma confirmagae do destin,

@ Cada solicitagio possui uma combinagio de nimeros de porta de origem & () A origem diminui o tamanho da janela para reduzir a taxa de transmiss3o
deating, provenientes de um enderego [P exclusivo. do destina.



8. Quais duas operagoes sao fomecidas pelo TCP, mas néo pelo UDP? (Escolha
duas.)

(Z) Tapico 14.1.0 - Numerago e rastreamento de segmentos de
dados, confirmacao de dados recebidos e retransmissao de
quaisquer dados nao reconhecidos 530 operagies de
confizbilidade para garantir que todos os dados cheguem ao
destino. O UDP nao fornece cenfiabilidade. O TCP e o UDP
identificam os aplicativos e acompanham conwversas individuais. O
UDP n3o numera segmentos de dados e reconstrdi dados na
ordem em que & recebido.

D reconstruindo dados na ordem recebida
H reconhecendo dados recebidos

D identificando os aplicativos

D Ientificar de conversas individuaizs

u retransmissao de quaisquer dados nac reconhecidos

9. Qual & o proposito de usar um ndmero de poria de origem em uma
comunicagao TCP?

(=) Tapico 14.4.0 - O ndmero da porta de origem em um
cabegalho de segmento € usado para manter o controle de varias
conversas entre dispositivos. Ele tambem & usado para manter
uma entrada aberta para a resposta do servidor. As opgoes
incorretas estdo mais relacionadas ao controle de fluxo & entrega
garantida.

() Para natificar o dispositive remato de que a conversa acabou
@ Para manter o controle de varias conwersas entre dispositivos
|:_:| Para pesquisar um segmento nac recebido

|:_:| Para montar oz segmentos que chegaram fora de ordem

10. Quais dois zinalizadores no cabegalho TCP =30 usados em um handzhake de
trés wias TGP para estabslecer conectividade entre dois dispositivos de reda?
{Escolha duas.)

(%) Topico 14.5.0 - TCP usa os sinalizadores SYN e ACK para
estabelecer conectividade entre dois dispaositivos de rede.
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11. Qual mecanismo TCP & usado para melhorar o desempenio, permitindo gue

um dispositive envie continuaments um fluxo continuo de segmentos, desde
que o dispositivo também esteja recebendo as confirmag&es necessarias?

() Topico 14.6.0 - O TCP usa janelas para tentar gerenciar a taxa
de transmis=sdo até o fluxo maximo gue a rede e o dispositivo de
destino podem suportar, minimizando perdas e retransmissbes. O
destino pode enviar uma requisigdo de reducdo da janela, quando
sobrecarregado com dados. O processo de emvio de confirmagdes
pelo destino enguanto processa os bytes recebidos, e o ajuste
continuo da janela de envio da origem & conhecido como janelas
deslizantes.

@ Janelas deslizantes
() handshake triplo
|:| pares de sockets

() handshake duplo

. Qual ag&0 & executada por um cliente ao estabelecer comunicagao com um

senidor através do uso de UDP na camada de transporte?

(Z) Topico 14.7.0 - Como uma se3si0 ndo precisa ser
estabelecida para UDFP, o cliente seleciona uma porta de origem
aleatdria para iniciar uma conexioc. O ndmero de porta aleatoria
selecionado € inserido no campo de porta de orngem do
cabegalho UDP

@ O cliente seleciona aleatoriamente um nimeroe de porta de origem.
() O cliente define o tamanha da janela para a sessdo.
() O chents envia um segmento de sincronizago para iniciar a sessdo.

|:| O chente envia um ISN para o servidor para iniciar o handshake de 3 vias.

. Que dois servigos cu protocolos preferem usar o protocolo UDP para agilizar a

transmissac e reduzir a sobrecarga? (Escolha duas)

{Z) Topico 14.3.0 - BTanto o DNS quanto o VolP usam UDP para
fomecer servigos de baixa sobrecarga em uma implementacao de
rede.

[ Rl
[ ]FTR
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. Qual ndmera ou conjunte de ndmeros representa um soquete?

(%) Topico 14.4.0 - Um soguete & definido pela combinagdo de um
endereco IP & um nimero de porta, e identifica exclusivamente
uma comunicagdo especifica.

() 01-23-45-67-85-AB
(101115
(&) 192.168.1. 1:80
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15. O que & uma responsabilidede dos protocolos de camada de transporte?

{(~) Topico 14.1.0 - Existem trés responsabilidades principais para
protocolos de camada de transporte TCP & UDP:

o« Acompanhamento de conversas individuais

» Segmentando dados e remontando segmentos

# ldentificando os aplicativos

() famecenda acesso & rede
@ rastreaments de conversas individuais
|:| traduzindo enderegos IP privados em enderegos [P publicos

() determinande o melhor caminho para encaminhar um pacote





