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1. Introducao

Este documento descreve a infraestrutura necessaria para o desenvolvimento do Sistema
de Monitoramento de Temperatura e Umidade para Armazéns Agricolas. O sistema
visa coletar e monitorar dados ambientais em tempo real, utilizando sensores de
temperatura e umidade distribuidos no ambiente, enviando essas informagdes para um
servidor na nuvem para analise e visualizagao remota.

2. Hardware

2.1 Dispositivos loT
A tabela abaixo apresenta os principais componentes fisicos do sistema:
Modelo/

Componente Especificagio Quantidade Justificativa

Microcontrolador ESP32 3 anectlwdade Wi-Fi |nt.egrada e
baixo consumo de energia

Sensor de Alta recisao ara medicao

Temperatura e DHT22 6 P P ¢

: ambiental

Umidade

Sensor de Qualidade MQ-135 3 Detepgao de poluentes no

do Ar ambiente

Atuador Relé Modulo Relé 5V 2 Controle de ventilagcao e alarmes

Display LCD LCD 16x2 12C 1 Exibigao de informacgdes
localmente

Fonte de Alimentagdo 5V 2A 3 AIllmentagao dos
microcontroladores

Modulo de LoRa SX1276 3 Comunicacdo de longa distancia

Comunicagéo entre os sensores e o gateway

2.2 Especificacao de Montagem

Os sensores DHT22 e MQ-135 serao distribuidos em diferentes pontos do armazém para
monitoramento eficiente. O ESP32 atuara como o né central do sistema, coletando dados
e enviando-os via Wi-Fi para o servidor na nuvem. Caso a conectividade Wi-Fi n&o esteja
disponivel, sera utilizada a comunicagado LoRa para envio dos dados.

3. Software

3.1 Linguagens de Programacao

Linguagem Justificativa

Python Processamento de dados e integracdo com APIs

C++ (Arduino) Programacé&o do ESP32 e comunicagdo com sensores



3.2 Plataformas e IDEs

Plataforma/IDE Propoésito

Arduino IDE Desenvolvimento do codigo-fonte para ESP32
PlatformlO Ambiente avangado para gerenciamento de firmware
Node-RED Criagao de painéis de controle e automagao

3.3 Protocolos de Comunicagao

Protocolo Uso no Projeto

MQTT Envio de dados dos sensores para o servidor

HTTP/
REST

LoRaWAN Comunicagao em areas sem acesso Wi-Fi

4. Conectividade
4.1 Tipo de Conexao

Comunicagao com APIs externas

Tipo de . e o

Rede Tecnologia Justificativa

Local Wi-Fi 2.4GHz Comunicagao com o servidor MQTT
Remota LoRaWAN Conectividade para locais sem Wi-Fi

Alternativa  Bluetooth Low Energy (BLE) Configuracédo e manutencao local

4.2 Configuracao da Rede
» SSID: Armazem_AgroNet

° Senha: *kkkkkkk
* Enderec¢o do Servidor MQTT: mqtt.fazendaagro.com
* Porta: 1883
5. Armazenamento e Processamento de Dados
Tipo Tecnologia Justificativa
Local Memdria Flash do Armazenamento temporario dos dados
ESP32 coletados
Firebase Realtime Armazenamento e acesso remoto aos
Nuvem
Database dados
Banco de Armazenamento eficiente de séries
InfluxDB .
Dados temporais

Os dados coletados pelos sensores sdo enviados periodicamente para a nuvem via
MQTT e armazenados no Firebase. Para analises avancadas, os dados sao replicados
para um banco InfluxDB, permitindo geracao de graficos e relatérios.

6. Seguranca e Controle de Acesso

Medida Implementagao
Criptografia TLS para comunicagdo MQTT
Controle d

e . ~
Acesso Autenticacao por Token JWT



Medida Implementagao

Gabinete para sensores e

Protecao Fisica )
microcontroladores

Firewall Restricdo de acesso ao servidor MQTT

7. Consideracoes Finais

A infraestrutura definida garante a conectividade e eficiéncia do Sistema de
Monitoramento de Temperatura e Umidade para Armazéns Agricolas. A combinagao
de sensores, comunicagao Wi-Fi e LoRa, junto com armazenamento na nuvem, permite
um monitoramento confiavel e em tempo real.

Futuramente, poderemos explorar a integragdo com IA para previsao de condigdes
ambientais e alertas automatizados para os responsaveis pelo armazém.
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