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Gerenciamento de Usuarios e Permissoes em Windows e
Linux

1. Introdugdo — Conceitos Gerais

O gerenciamento de usudarios e grupos € um elemento essencial da
administracao de sistemas computacionais, sendo responsavel por controlar o acesso a
recursos, definir permissbes e garantir a segurangca e organizacdo dos ambientes
computacionais.

1.1 Usuarios

Um usuario € uma identidade definida dentro do sistema que representa um
individuo ou processo que interage com o ambiente computacional. Cada usuario possui
credenciais associadas, como nome de usuario e senha, que permitem sua autenticacao
e autorizagao para acessar determinados recursos.

Os usuarios podem ser categorizados de diferentes maneiras, dependendo do nivel
de privilégio concedido. De maneira geral, existem usuarios com permissoes
administrativas, usuarios comuns com acesso restrito e usuarios de servig¢o utilizados por
aplicagdes para operar de forma segura.

1.2 Grupos

Os grupos sao conjuntos de usuarios que compartiham permissbes e
configuragcbes comuns. Em vez de atribuir permissdes individualmente a cada usuario,
grupos sao utilizados para simplificar a administragdo, garantindo que membros de um
mesmo grupo tenham os mesmos direitos de acesso a arquivos, diretorios, aplicativos ou
Servigos.

Os grupos podem ser organizados conforme sua fungdo, como grupos de
administradores, usuarios comuns ou operadores de um determinado servigo. Em
ambientes corporativos, o uso de grupos facilita a gestdo de permissdes, garantindo que
novos membros tenham acesso apropriado ao ingressarem no grupo.

1.3 Autenticacao e Autorizagao

O gerenciamento de usuarios e grupos envolve dois conceitos fundamentais:
autenticagao e autorizagao.

» Autenticagao € o processo de verificagao da identidade de um usuario, geralmente
por meio de credenciais como senhas, chaves criptograficas ou autenticagéo
multifator.

* Autorizacao define os recursos que um usuario ou grupo pode acessar apos ser
autenticado. Isso pode incluir permissdes para leitura, modificagcdo ou execugao de
arquivos e sistemas.

1.4 Politica de Permissoes

O controle de acesso € baseado em um conjunto de regras que determinam quais
acdes um usuario ou grupo pode realizar dentro do sistema. As permissdes sao
normalmente organizadas de acordo com o principio do menor privilégio, garantindo que
cada usuario tenha apenas as permissdes necessarias para suas fungdes.

As permissdes podem ser aplicadas em diversos niveis, como acesso a arquivos,
diretérios, servigos, aplicativos e configuragdes do sistema. Além disso, sistemas podem
implementar modelos avangados de controle de acesso, como listas de controle de
acesso (ACLs) ou controle de acesso baseado em fungdes (RBAC - Role-Based
Access Control).




1.5 Gerenciamento de Senhas e Segurancga
Uma parte fundamental do gerenciamento de usuarios € a aplicagao de politicas de

senha e seguranga, garantindo que credenciais sejam robustas e protegidas contra
acessos nao autorizados. Algumas praticas incluem:

» Definigao de senhas fortes e politicas de expiragao.

* Implementagao de autenticagdo multifator (MFA).

* Monitoramento de acessos e tentativas de login.

* Restrigdo de acesso baseada em tempo ou localizagéo.
1.6 Importancia do Gerenciamento de Usuarios e Grupos

A administragao eficiente de usuarios e grupos € crucial para a seguranga e
integridade dos sistemas, prevenindo acessos indevidos e garantindo que 0s recursos
sejam utilizados de forma controlada. Em ambientes corporativos, a organizagdo dos
usuarios em grupos simplifica a atribuicdo de permissdes, reduz erros administrativos e
melhora a auditoria e o monitoramento do sistema.

Esse gerenciamento adequado contribui para a eficiéncia operacional, protegendo
informagdes sensiveis e garantindo que cada usuario tenha acesso apenas aos recursos
necessarios para desempenhar suas fungdes.



Linux

2. Gerenciamento de Usuarios e Grupos — Linux

O Gerenciamento de Usuarios e Grupos no Linux € um dos pilares da
administragao do sistema operacional, permitindo controlar o acesso aos recursos, definir
permissdes e organizar usuarios de maneira eficiente.

O sistema de gerenciamento de usuarios no Linux € chamado de Pluggable
Authentication Module (PAM) e trabalha em conjunto com os arquivos de configuragdo do
sistema, como:

» /etc/passwd — Armazena informagdes basicas sobre os usuarios, como nome, UID
(User ID), GID (Group ID) e diretério home.

+ /etc/shadow — Contém senhas criptografadas e politicas de expiragao.
» /etc/group — Gerencia grupos de usuarios e seus membros.
* /etc/gshadow — Armazena senhas de grupos e permissdes adicionais.

Além disso, em ambientes corporativos ou grandes redes, o LDAP (Lightweight
Directory Access Protocol) pode ser usado para gerenciar usuarios de forma centralizada.

2.1 LDAP (Lightweight Directory Access Protocol) — Conceitos e Funcionamento

O LDAP (Lightweight Directory Access Protocol) € um protocolo de rede
utilizado para acessar e gerenciar informagdes armazenadas em diretérios organizados
hierarquicamente. Ele é amplamente empregado para autenticagdo, autorizagdo e
gerenciamento centralizado de usuarios, dispositivos e recursos dentro de redes
corporativas.

Principais Componentes do LDAP
a) Diretoério e Estrutura Hierarquica

O LDAP funciona como um banco de dados hierarquico otimizado para leitura,
onde as informacdes sdo armazenadas em uma estrutura de arvore. Essa arvore é
organizada em diferentes niveis, que representam dominios, unidades organizacionais e
objetos individuais, como usuarios, grupos e dispositivos.

Os principais elementos da hierarquia LDAP sao:
* Dominio (Root): O nivel mais alto da estrutura, representando a organizacao.

* Unidades Organizacionais (OUs): Subdivisbes dentro do dominio que agrupam
usuarios, computadores e grupos com caracteristicas semelhantes.

* Objetos: Representam entidades dentro do sistema, como usuarios e impressoras.
» Atributos: Informacgdes especificas sobre cada objeto, como nome, e-mail e senha.
Cada objeto no LDAP é identificado de forma unica por um Distinguished Name (DN),
que indica sua posigao exata dentro da hierarquia.
b) Funcionalidades do LDAP
O LDAP oferece diversas funcionalidades essenciais para o gerenciamento centralizado
de identidades e permissdes dentro de uma organizagao:
* Autenticagcao: Permite que usuarios facam login utilizando suas credenciais
armazenadas no diretorio.
* Autorizacao: Controla quais recursos um usuario pode acessar com base em seu
grupo ou permissoes.
 Busca e Consulta de Diretério: Facilita a recuperacdo de informacdes sobre
usuarios e dispositivos dentro da organizagao.
* Gerenciamento de Grupos e Permissodes: Permite a criacdo e atribuicdo de
grupos para facilitar a administragdo de acessos.




c) Mecanismos de Segurancga

O LDAP pode operar de maneira segura, garantindo a protegao das informacdes
armazenadas no diretério. Alguns dos mecanismos utilizados incluem:

« LDAP sobre SSL/TLS (LDAPS): Criptografa a comunicagdo entre clientes e
servidores LDAP.

* Autenticacao com Bind: Permite diferentes formas de autenticagcdo, como
senhas, certificados e autenticacdo baseada em Kerberos.

* Controle de Acesso (ACLs): Define regras especificas para restringir o acesso a
determinados usuarios e grupos.

d) Integragcao com Outros Sistemas

O LDAP pode ser integrado com diversos servicos e aplicagbes para facilitar a
administragao de usuarios e permissdes. Alguns exemplos incluem:

* Active Directory (AD): O LDAP ¢ a base para a estrutura do Active Directory da
Microsoft.

» Servidores de E-mail: Muitos sistemas de e-mail utilizam LDAP para armazenar e
validar contas de usuarios.

* Aplicagcoes Web e Intranets: Pode ser utilizado para autenticagdo unica (SSO -
Single Sign-On) em portais corporativos.
e) Vantagens do LDAP

* Escalabilidade: Suporta redes pequenas e grandes organizagcbes sem
comprometer a performance.

* Centralizagao: Reduz a redundancia de dados e melhora a administracédo de
usuarios.

* Flexibilidade: Permite a criagdo de estruturas personalizadas conforme as
necessidades da organizacéo.

» Compatibilidade: Pode ser utilizado em diferentes sistemas operacionais e
aplicacoes.
2.2 Usuarios no Linux

No Linux, cada usuario possui um identificador unico chamado UID (User ID) e um
diretério pessoal (lhome/nome_do_usuario). Os usuarios podem ser divididos em:

* Usuario Root: Administrador do sistema com permissdes totais.

* Usuarios Comuns: Possuem acesso Ilimitado e ndao podem modificar
configuragdes do sistema sem permissdes adicionais.

* Usuarios do Sistema: Criados automaticamente para processos e servigos, como
www-data para servidores web.

Cada usuario tem um shell associado, que define como ele interage com o
sistema, e sua senha é armazenada de forma segura no arquivo /etc/shadow.

2.3 Grupos no Linux

Os grupos servem para organizar usuarios com permissdes semelhantes. Cada
usuario pertence a pelo menos um grupo primario e pode estar em diversos grupos
secundarios. Os grupos ajudam na administragdo de acessos a arquivos, diretérios e
processos.

Os grupos séao definidos no arquivo /etc/group, e cada um tem um GID (Group ID) unico.
Gerenciamento de Contas

Administradores podem criar, modificar e excluir usuarios e grupos, além de definir
politicas de senha, restringir logins e gerenciar acessos especificos. Algumas
configuragbes comuns incluem:



* Expiragao de Senha: Forga o usuario a trocar a senha periodicamente.
* Bloqueio de Conta: Impede o login de um usuario sem exclui-lo.

* Alteragcao de Diretério Home: Permite definir onde os arquivos do usuario seréo
armazenados.

» Configuragao de Shell Padrao: Determina qual interface de linha de comando o
usuario utilizara.

2.4 Politica de Permissoes

O modelo de permissdes no Linux € baseado em trés tipos de acessos (leitura,
escrita e execugao) atribuidos a trés categorias (dono do arquivo, grupo e outros
usuarios). Isso permite um controle detalhado sobre quem pode acessar ou modificar
arquivos e diretorios.

2.5 Diretérios e Arquivos

No Linux, o sistema de arquivos é estruturado hierarquicamente, e cada usuario
possui um diretério pessoal dentro de /home.

Comandos uteis
* Listar usuarios no sistema:
cat /etc/passwd | cut -d: -f1 | tail
» Listar diretérios e arquivos:
Is -la /home/
» Editar o arquivo de configuragao do usuario:
nano /home/<usuario>/.bashrc
* Atalhos do nano
* Ctrl + O — Gravar alteragdes
» Ctrl + X — Sair
Aliases personalizados

Os aliases sdo atalhos para comandos no terminal. Exemplo de configuragdo no
.bashrc:

alias I="ls -la'
alias cl='clear’
Para ativar imediatamente:
source ~/.bashrc
2.6 Exemplo de Gerenciamento de Usuarios e Grupos

A administragdo de usuarios e grupos € essencial para a seguranga e organizagao
do sistema.

Criando um novo usuario

O comando mais indicado é adduser, pois ele cria o diretério home e define senha
automaticamente.

sudo adduser t1 (Sera solicitada uma senha)

Alternativamente, o useradd pode ser usado, mas exige a criagdo manual do
diretério home:

sudo useradd -m -d /home/t2 -s /bin/bash t2
Exemplo de criagdao de multiplos usuarios:

sudo adduser t1 --password 1111

sudo adduser t2 --password 2222

sudo adduser t3 --password 3333



Verificando usuarios no sistema
cat /etc/passwd | cut -d: -f1 | tail
Removendo um usuario
sudo userdel -r nome_do_usuario
sudo deluser t1
Se desejar remover o diretério home tambeém:
sudo deluser --remove-home t1
Modificar um usuario
sudo usermod -l novo_nome nome_antigo
2.6.1 Gerenciamento de Senhas
Alterar a senha de um usuario:
sudo passwd t1
Forgar o usuario a mudar a senha no préximo login:
sudo passwd -e t4
Bloquear o acesso do usuario:
sudo passwd -| t4
2.6.2 Gerenciamento de Grupos
Criar um grupo:
sudo groupadd nome_do_grupo
sudo addgroup desenvolvedores
Adicionar um usuario a um grupo:
sudo usermod -aG nome_do_grupo nome_do_usuario
sudo usermod -aG desenvolvedores t1
Remover um usuario de um grupo:
sudo deluser nome_do_usuario nome_do_grupo
sudo deluser t1 desenvolvedores
2.6.3 Modificagao de Usuarios
O comando usermod permite alterar informagdes dos usuarios.
Sintaxe
usermod [op¢des] <usuario>
* Alterar diretério home
sudo usermod -d /novo/home/usuario usuario
* Mudar grupo primario
sudo usermod -g desenvolvedores usuario
» Alterar shell padrao
sudo usermod -s /bin/zsh usuario
2.6.4 Comando finger para exibir informagdes do usuario
Antes de usar, instale o pacote:
sudo apt install finger
Depois, utilize:
finger usuario
2.7 Gerenciamento de Permissoées de Arquivos e Diretorios

No Linux, as permissbes sdo gerenciadas com os comandos chmod, chown e
chgrp.



Alterar permissoes de arquivos
chmod 755 nome_do_arquivo
Significado:
* 7 (rwx - Leitura, Escrita e Execugao para o dono)
* 5 (r-x - Leitura e Execucéao para o grupo e outros)
Alterar dono do arquivo
sudo chown nome_do_usuario:nome_do_grupo nome_do_arquivo
Alterar grupo do arquivo
sudo chgrp nome_do_grupo nome_do_arquivo



Windows

3. Gerenciamento de Usuarios e Grupos

O gerenciamento de usuarios e grupos no Windows € um aspecto fundamental
da administracdo do sistema, permitindo controlar permissdes, acessos e configuragoes
personalizadas para cada usuario dentro do ambiente operacional. O sistema de
gerenciamento de usuarios no Windows € chamado de Security Account Manager (SAM).

O SAM é um banco de dados localizado no sistema operacional Windows que
armazena informagdes sobre contas de usuarios locais, incluindo senhas e permissoes
associadas. Ele trabalha em conjunto com as Listas de Controle de Acesso (ACLs) e o
Local Security Authority (LSA) para gerenciar autenticagdo e controle de acesso.

Em ambientes corporativos baseados em dominio, o gerenciamento de usuarios €
centralizado no Active Directory (AD), que permite a administragdo de contas de usuarios,
grupos e politicas de segurangca em uma rede de computadores.

3.1 Active Directory (AD) — Conceito e Funcionamento

O Active Directory (AD) é um servigo de diretdrio desenvolvido pela Microsoft para
gerenciar e organizar usuarios, computadores, grupos e recursos dentro de redes
corporativas baseadas no sistema Windows. Ele é utilizado principalmente em ambientes
empresariais para centralizar a autenticacao, autorizacdo e administracdo de politicas de
seguranga.

Principais Componentes do Active Directory

O Active Directory € composto por diversas partes que trabalham juntas para
fornecer um gerenciamento eficiente de usuarios e recursos. Os principais componentes
sao:

a) Controlador de Dominio (Domain Controller - DC)

O Controlador de Dominio € o servidor que executa o Active Directory e gerencia
a autenticagdo e autorizagdo de usuarios e dispositivos dentro da rede. Ele contém o
banco de dados do AD e garante que apenas usuarios autorizados tenham acesso aos
recursos.

b) Dominios, Arvores e Florestas
O Active Directory € organizado em uma estrutura hierarquica:

* Dominio: Uma unidade basica de gerenciamento que agrupa usuarios,
computadores e politicas de seguranga sob um nome unico.

« Arvore de Dominios: Conjunto de dominios interligados por uma relagdo de
confianca, compartilhando um namespace continuo.

* Floresta: O nivel mais alto da estrutura do AD, podendo conter varias arvores de
dominios distintos que compartiiham uma configuragdo global de seguranca e
autenticacgao.

c) Objetos
O Active Directory armazena informagdes como objetos, que representam
recursos dentro da rede. Os principais objetos incluem:
* Usuarios: Contas que representam individuos e possuem credenciais de login.
* Grupos: Conjuntos de usuarios com permissdes e configuragdes comuns.
* Computadores: Dispositivos registrados dentro do dominio.

* Unidades Organizacionais (OUs): Estruturas hierarquicas usadas para organizar
e gerenciar objetos dentro de um dominio.




d) Politicas de Grupo (Group Policy - GPO)

As Politicas de Grupo sao configuragdes que permitem aos administradores
controlar aspectos do sistema operacional, como permissdes, senhas, configuragdes de
seguranga e aplicativos. Elas séo aplicadas a usuarios e computadores dentro do dominio
para garantir conformidade e segurancga.

e) LDAP e Kerberos

* LDAP (Lightweight Directory Access Protocol): Protocolo usado para acessar e
gerenciar informagdes no Active Directory.

* Kerberos: Protocolo de autenticacdo usado pelo Windows para garantir login
seguro e controle de acesso dentro do dominio.

f) Funcionalidades do Active Directory
O AD oferece diversas funcionalidades essenciais para redes corporativas, incluindo:

* Autenticagcao Centralizada: Gerencia o login de usuarios e dispositivos dentro do
dominio.

* Autorizacao e Controle de Acesso: Define permissées e acessos para recursos
da rede.

* Gerenciamento de Identidade: Controla contas de usuarios e grupos de forma
centralizada.

* Implementacao de Politicas de Seguranca: Aplica regras para conformidade e
seguranga da informacao.

» Sincronizagao de Diretérios: Replica dados entre controladores de dominio para
garantir redundancia e disponibilidade.

g) Vantagens do Active Directory

* Facilidade de administragao: Permite gerenciar usuarios e recursos de forma
centralizada.

» Segurancga aprimorada: Controle detalhado de acessos e politicas de seguranca.

» Escalabilidade: Suporta redes de qualquer tamanho, desde pequenas empresas
até grandes corporacgdes.
* Integragdao com outros servigos: Funciona com Exchange Server, SharePoint,
Microsoft 365 e outros sistemas.
3.2 Usuarios no Windows
No Windows, cada usuario tem uma conta associada que define suas permissoes,
configuragdes e acesso a recursos do sistema. Os usuarios podem ser categorizados em:
* Usuario Administrador: Possui permissdes elevadas para gerenciar o sistema,
instalar softwares e modificar configuracdes criticas.
* Usuarios Padrao: Tém acesso limitado e ndo podem realizar alteragdes no
sistema sem autorizagao.
* Usuarios Convidados: Possuem restricdes ainda maiores e normalmente sao
utilizados para acessos temporarios.
» Contas de Servigo: Criadas pelo sistema para executar processos especificos em
segundo plano.
Cada conta de usuario pode ser protegida por senha, PIN ou autenticagao
biométrica, e suas credenciais séo gerenciadas pelo Windows por meio do Gerenciador
de Contas de Segurang¢a (SAM - Security Account Manager).



3.3 Grupos no Windows

Os grupos no Windows sao colegbes de contas de usuarios que compartilham
permissdes comuns. Eles simplificam a administragdo ao permitir que permissdes sejam
atribuidas a grupos inteiros, em vez de usuarios individuais.

Os grupos podem ser:

* Grupos Locais: Definidos em um computador especifico, controlando o acesso a
recursos desse sistema.

* Grupos de Dominio: Presentes em redes empresariais gerenciadas por Active
Directory, permitindo o controle centralizado de usuarios em multiplos dispositivos.

Grupos pré-definidos incluem Administradores, Usuarios Padrao, Convidados,
Operadores de Backup, entre outros.

3.4 Gerenciamento de Contas e Grupos

A administracdo de usuarios e grupos no Windows pode ser realizada por meio de
interfaces graficas, como o Painel de Controle e o Gerenciamento de Computadores,
além de ferramentas de linha de comando como CMD e PowerShell.

O gerenciamento inclui:
* Criacao, modificagao e exclusao de contas de usuario.
* Alteracao de permissoes e atribuicdao de usuarios a grupos.
» Configuragao de politicas de senha e autenticagao.
* Restricoes de acesso e bloqueio de contas.
3.5 Politica de Permissoes e Seguranga

No Windows, cada usuario ou grupo pode ter permissdes especificas sobre
arquivos, pastas e servigos do sistema. O modelo de permissdes se baseia em Listas de
Controle de Acesso (ACLs - Access Control Lists), que definem quais agbes um
usuario ou grupo pode executar sobre determinado recurso.

O gerenciamento adequado de usuarios e grupos no Windows €& essencial para
manter a seguranga do sistema, garantir a organizagao do ambiente e controlar o acesso
a informacdes sensiveis dentro de redes corporativas e pessoais. A administracdo de
usuarios e grupos no Windows € realizada por meio do Painel de Controle, Prompt de
Comando (CMD) e PowerShell.

3.6 Credenciais no Windows

No Windows, as credenciais sao utilizadas para autenticagcdo de usuarios no
sistema e para acesso a recursos de rede. Essas credenciais sdo compostas por:

3.6.1 Nome de Usuario e Senha

Cada conta de usuario tem um identificador unico (nome de usuario) e uma senha
associada, que sao armazenadas de forma segura pelo Windows.

3.6.2 Armazenamento de Credenciais

O Windows oferece um Gerenciador de Credenciais que armazena credenciais
para diferentes servigos, incluindo:

v Credenciais de login para dominios e redes empresariais.
v Credenciais salvas para sites e aplicativos.
v Credenciais genéricas para aplicativos que exigem autenticacéo.
Para acessar o Gerenciador de Credenciais:
1. Abra o Painel de Controle.
2. Selecione Contas de Usuario > Gerenciador de Credenciais.
3. Gerencie as credenciais armazenadas conforme necessario.



3.6.3 Tipos de Contas no Windows

Conta Local: Criada e armazenada no préprio dispositivo. Pode ser utilizada sem
conexao com a internet.

Conta Microsoft: Vinculada a um email da Microsoft (Outlook, Hotmail). Permite
sincronizagao de configuragdes entre dispositivos.

Conta de Dominio: Gerenciada por um servidor de dominio em redes corporativas.
3.6.4 Politicas de Senha
Administradores podem definir regras de complexidade para senhas, incluindo:
v Comprimento minimo.
v Exigéncia de caracteres especiais.
v Expiracao periddica.
Essas configuragbes podem ser gerenciadas via Politicas de Grupo ou Editor de
Politicas Locais (gpedit.msc).
3.7 Exemplo de Gerenciamento de Usuarios e Grupos
3.7.1 Conceito

No Windows, o gerenciamento de usuarios pode ser feito pela interface grafica e
pelo prompt de comando (CMD) ou PowerShell.

a) Alterar permissoes via Interface Grafica
1. Clique com o botdo direito no arquivo/diretério e selecione Propriedades.
2. Acesse a aba Seguranga e clique em Editar.
3. Adicione ou remova usuarios e configure as permissoes.
b) Alterar permissoes via Prompt de Comando
icacls caminho_do_arquivo /grant nome_do_usuario:F
c) Opgoes do icacls:
* F (Controle Total)
* M (Modificar)
* RX (Leitura e Execucgao)
* R (Somente leitura)
3.7.2 Criar um usuario
a) Prompt de Comando:
Criar um usario
net user nome_do_usuario senha /add
Modificar um usuario
net user nome_do_usuario nova_senha
Remover um usuario
net user nome_do_usuario /delete
Gerenciamento de Grupos
Adicionar um usuario a um grupo:
net localgroup nome_do_grupo nome_do_usuario /add
Remover um usuario de um grupo:
net localgroup nome_do_grupo nome_do_usuario /delete
a) Interface Grafica:
1. Acesse Painel de Controle > Contas de Usuario > Gerenciar Outra Conta.



2. Clique em Adicionar um novo usuario e siga as instrugdes.Via Interface Grafica
(GUI)

3. Acesse Configuragdées — Contas — Familia e outros usuarios.
4. Clique em Adicionar outra pessoa a este PC.

5. Escolha Nao tenho as informagdes de entrada dessa pessoa e siga as
instrugdes para criar um novo usuario local.

Via Prompt de Comando (CMD)

Para criar um novo usuario chamado usuariol com a senha senhai23,
execute:

net user usuario1 senha123 /add
Via PowerShell

New-LocalUser -Name "usuario1" -Password (ConvertTo-SecureString
"senha123" -AsPlainText -Force) -FullName "Usuario Teste" -Description "Conta de
teste"

Alterando a Senha de um Usuario
Via CMD

net user usuario1 novaSenha123
Via PowerShell

Set-LocalUser -Name “"usuario1" -Password (ConvertTo-SecureString
"novaSenha123" -AsPlainText -Force)

Listando Usuarios do Sistema
Via CMD
net user
Via PowerShell
Get-LocalUser
Excluindo Usuarios
Via CMD
net user usuario1 /delete
Via PowerShell
Remove-LocalUser -Name "usuario1"
3.7.3 Gerenciamento de Grupos

Os grupos permitem organizar usuarios com permissdes especificas. No Windows,
existem grupos padrao como Administradores, Usuarios, Convidados, entre outros.

Criando um Novo Grupo
Via CMD
net localgroup grupoTeste /add
Via PowerShell
New-LocalGroup -Name "grupoTeste"
Adicionando um Usuario a um Grupo
Via CMD
net localgroup grupoTeste usuario1 /add
Via PowerShell
Add-LocalGroupMember -Group "grupoTeste" -Member "usuario1”



Listando Membros de um Grupo
Via CMD

net localgroup grupoTeste
Via PowerShell

Get-LocalGroupMember -Group "grupoTeste"
Removendo um Usuario de um Grupo
Via CMD

net localgroup grupoTeste usuario1 /delete
Via PowerShell

Remove-LocalGroupMember -Group "grupoTeste
"usuario1”

Excluindo um Grupo
Via CMD
net localgroup grupoTeste /delete
Via PowerShell
Remove-LocalGroup -Name "grupoTeste"
3.7 4 Gerenciamento de Diretérios e Arquivos
Listando Arquivos e Diretérios
Via CMD
dir C:\Users
Via PowerShell
Get-Childltem C:\Users
Criando Diretérios
Via CMD
mkdir C:\Exemplo
Via PowerShell
New-Iltem -Path "C:\Exemplo" -ltemType Directory
Criando Arquivos
Via CMD
echo "Conteudo do arquivo" > C:\Exemplo\teste.txt
Via PowerShell

New-ltem -Path "C:\Exemplo\teste.txt" -ltemType File -Value
"Conteudo do arquivo"

Excluindo Arquivos
Via CMD
del C:\Exemplo\teste.txt
Via PowerShell
Remove-Iltem -Path "C:\Exemplo\teste.txt"
Excluindo Diretérios
Via CMD
rmdir C:\Exemplo
Via PowerShell
Remove-Item -Path "C:\Exemplo" -Recurse

-Member



3.7.5 Comandos Uteis para Administracdo do Sistema
» tasklist — Lista processos em execugao.
» taskkill /IM nome_processo.exe /F — Forga a finalizacdo de um processo.
* ipconfig /all - Exibe detalhes da configuracao de rede.
* shutdown /s /t 0 — Desliga o computador imediatamente.
» systeminfo — Exibe informacdes detalhadas sobre o sistema.
* wmic os get caption — Exibe a versao do Windows instalada.

Conclusoes

O gerenciamento adequado de usuarios, grupos e permissdes € essencial para
garantir a seguranga e organizag¢ao do sistema operacional. Tanto no Windows quanto no
Linux, & possivel administrar esses aspectos utilizando interfaces graficas ou comandos
de terminal, conforme a necessidade do administrador.

O gerenciamento adequado de usuarios, grupos e permissdes € essencial para
garantir a seguranga e organizagao do sistema operacional. Tanto no Windows quanto no
Linux, é possivel administrar esses aspectos utilizando interfaces graficas ou comandos
de terminal, conforme a necessidade do administrador.

O LDAP é uma solugao robusta para gerenciamento centralizado de identidades,
autenticagdo e controle de acessos dentro de redes corporativas. Sua estrutura
hierarquica, combinada com mecanismos de segurangca e integracdo com outros
sistemas, torna-o uma ferramenta essencial para empresas que precisam gerenciar
multiplos usuarios e recursos de forma eficiente e segura.
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